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 آن دقیقاً برابر این دوره هایرفصلسو است  شرکت سیسکو CCNA یدوره دهدربرگبرناین کتاب 

رسیده که امیدوارم برای شما عزیزان  CCNP یرفته و به دوره فراتر هاسرفصلو حتی از این  است

 مفید واقع شود.

 رفت جدی در کار شما خواهد شد،یشدوستان توجه داشته باشید که تلاش و پشتکار شما باعث پ

 هبدر خواندن این کتاب تمام سعی و تلاش خود را انجام دهید و کتاب را از به نام خدا تا پایان پس 

 یو کمی از دوره CCNA یکاملًا بر موضوعات دوره ،بخوانید و مطمئن باشید در پایان کار دقت

CCNP .مسلط خواهید شد 

را  نبجانیاه در نوشتن این کتاب فداکارم ک و همسر ی عزیزبه خانواده کنمیماین کتاب را تقدیم 

 .همراهی کردند

 باشید.پاینده ، کنمیمموفقیت  زویرآبرای شما عزیزان  انیدر پا

 2931فرشید باباجانی / زمستان 

 ویراستار: آزاده تیشه بر سر

 2939 پائیزویرایش شده در 
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 تاریخچه:

گاه اقتصادسنجی از دانش سانسیلفوقاه ایالتی کالیفرنیا، دارای مدرک لیسانس از دانشگ) و سندی لرنر لن بزاک(

کار  استنفورد(، زوجی که در بخش کامپیوتر دانشگاه استنفورد علوم کامپیوتر از دانشگاه سانسیلفوقکلرمونت و 

افزار روترهای چند پروتکل را که توسط تأسیس کردند. بزاک نرم ۴۸۹۱را در سال  Ciscoشرکت  کردند،می

 .تکمیل کرد ،بود شدهنوشته( ها قبل از بزاک شروع کرده بودرا سال کار خود یک کارمند دیگر کهیاگر) ویلیام

  Router کرد، اولین شرکتی بود که یکطراحی و تولید می  Routerاولین شرکتی نبود که  Cisco نکهیباوجودا

 زمانی که پروتکل از. دهدمی را شبکه ختلفم هایپروتکل بین ارتباط یزهکرد که اجاروتکل موفق تولید میچند پ

ترین های چند پروتکل کاهش یافت. امروزه بزرگRouter  به یک استاندارد تبدیل شد، اهمیت (IP) اینترنت

 ، شرکت۴۸۸۱سالرا هدایت کنند. در   MPLSهایو فریم  IPهایتا بسته اندشدهیطراح Cisco روترهای

میلیون دلار از شرکت  ۴۷۱سهام آن در بازار بورس عرضه شد. بزاک و لرنر با به سهامی عام تبدیل شد و  سیسکو

واقع در   Cerent شرکت  Cisco، ۴۸۸۸خارج شدند و بعد از مدتی جدا شدند. زمان انفجار اینترنت در 

تنها  در آن زمان بود.  Ciscoخرید  نیترگرانمیلیارد دلار خریداری کرد. این شرکت  ۷کالیفرنیا را با قیمت 

 .استمربوط به ساینتیفیک آتلانتا  ،ترگرانخرید 

میلیارد دلار ارزشمندترین  ۰۱۱با ارزش مالی بالغ بر   Cisco، در اوج رشد دات کام، ۰۱۱۱در اواخر مارس 

ها میلیارد دلار همچنان یکی از ارزشمندترین شرکت ۴۶۰نیز با ارزشی بالغ بر  ۰۱۱۷شرکت دنیا بود. در سال 

 .بود

به بازار بسیاری از قطعات دیگر   Cisco ها،شرکت دیگر با همکاری و داخلیهای دیگر، توسعه خرید شرکتبا 

های Router، دسترسی از راه دور، Ethernet Switching، مانند کرده استراه پیدا )  Routerاز شبکه )غیر 

شرکت   Cisco، ۰۱۱۲نتی و غیره. در ، تلفن اینتر fire wallامنیت، ها،بانک خودپردازهایی ای، شبکهشعبه

های کامپیوتر را خریداری کرد و آن را در صدر تولید کنندهی افزار شبکهسختی دکنندهیتول LinkSys محبوب

 .قطعات مربوط به کاربران عادی گذاشت
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 :سیسکو نام یریشه

 

ساله و مدیر پیشین  ۲۱است. با توجه به اظهارات جان مرگریج، کارمند  سانفرانسیسکومخفف « سیسکو»اسم 

د، با اننکردند تا شرکت را به ثبت برسشرکت زمانی که داشتند به سمت ساکرامنتو رانندگی می مؤسسانشرکت، 

کنند. نماد شوند و اسم و نماد شرکت را بر این اساس انتخاب میدر نور آفتاب مواجه می پل گلدن گیتتصویر 

ک پل گلدن گیت است که به سب یدهندهنشانآن است که  ییسکوینسفراساناصلیت ی کنندهمنعکسشرکت 

 ترافتهیساختو  ترساده، سیسکو نماد جدید خود را که از نماد قبلی ۰۱۱۶. در اکتبر شده استخاصی طراحی 

 .به نمایش گذاشت، بود

 :مدارک سیسکو
 موزشیآ مرکزهای، کامپیوتری هایکهشب ینگهدار طراحی برای افراد میتعل منظوربه ،ایدن کشور ۴11 در سکویس

 این املش که کندمی ارائه شبکه مختلف هایزمینه در متخصصین برای را یمدارک سکویس. است کرده تأسیس

 :شودمی مدارک

 

 ( کارشناس شبکه ای اریدستاول )ی دسته
Associate هر اخذ زا پیش بایستیم باشد که هرچه شما گرایش.مسیر یابتدا در گرفتن قرار یعنی ،اریدست ای 

 چنانچه بعدازآن! دیبگذران را Routing&Switching شیگرا باCCNA ، یادوره هر گذراندن یا و مدرک

 گرایش آنِ   Associateمدرک بایستمی د،یباش هاسایرگرایش به Routing&Switching از خواستارتغییرگرایش

 کرده کسب را Securityش گرای با CCNA مدرک باید ،هستید ندمعلاقه Securityبه چنانچه مثلاً کنید، اخذ زین را

 .نمود صعود Professionalی عنی بالاتر سطح به سپس و

 
Associate Certifications 

 CCNA Routing and Switching 

 CCDA 

 CCNA Data Center 

 CCNA Security 

www.takbook.com

www.takbook.com

http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%86%D9%81%D8%B1%D8%A7%D9%86%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%86%D9%81%D8%B1%D8%A7%D9%86%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
http://fa.wikipedia.org/wiki/%D9%BE%D9%84_%DA%AF%D9%84%D8%AF%D9%86_%DA%AF%DB%8C%D8%AA
http://fa.wikipedia.org/wiki/%D9%BE%D9%84_%DA%AF%D9%84%D8%AF%D9%86_%DA%AF%DB%8C%D8%AA


CCNA _ Farshid Babajani_2013   www.3isco.ir 

11 
 

 CCNA Service Provider 

 CCNA Service Provider Operations 

 CCNA Video 

 CCNA Voice 

 CCNA Wireless 

 

(شبکه ارشد کارشناسدوم ) یدسته  

 
Professional Certifications 

 CCDP 

 CCNP 

 CCNP Data Center 

 CCNP Security 

 CCNP Service Provider 

 CCNP Service Provider Operations 

 CCNP Voice 

 CCNP Wireless 

ن دکترای شبکه(سوم )متخصص شبکه یا هما یدسته  
Expert Certifications 

 
 CCDE 

 CCIE Collaboration 

 CCIE Data Center 

 CCIE Routing & Switching 

 CCIE Security 

 CCIE Service Provider 

 CCIE Service Provider Operations 

 CCIE Voice (Retiring February 13, 2014) 

 CCIE Wireless 

(شبکه کارههمهو  چهارم )معمار شبکه یدسته  
 نیب در شبکه مهندسی مدرک سطح بالاترین است، شدهارائه سکویس توسط ریخها اسال در که Architect سطح

 تخصصانم برترین تا خواسته سطح این یارائه با سیسکو شرکت ظاهراً .است شبکه یالمللنیب مدارک یکلیه

www.takbook.com
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 در شبکه دکترای فوق معادل Cisco Certified Architect یان رتبهبتو دیشا نماید، نیگلچ را شبکه یالمللنیب

 !دانستDesign شیگرا
Architect Certification 

 شبکه: هایتوپولوژی

 یبندمیستقکه به انواع مختلف زیر  ندیگویماصولاً به شکل هندسی اتصالات ادوات شبکه به هم را توپولوژی 

 :شوندیم
 Bus 
 Ring 
 Star 
 Mesh 
 Hybrid 
 Point to Point 
 Point to Multi Point 

 .روندیممختلف به کار  یجاها در هاشبکهاز این  هرکدامکه 

 : )خطی(BUSتوپولوژی 

مپیوتر هر کا ،در این شبکه .شوندیمشبکه از طریق یک کابل به هم متصل  یوترهایکامپ یهمه ،Bus در توپولوژی

موجود  یهاشبکه نیترآسانکی از این شبکه ی .فرستدیمرا دریافت کرده و آن را به کامپیوتر بعدی  هاگنالیس

کامپیوتر بخواهند  1که  افتدیممشکل این شبکه زمانی اتفاق  .شودمیکه در حال حاضر هم از آن استفاده  ستا

 .دهدیمرخ  collisionاطلاعات را بر روی یک خط بفرستند که در این صورت  زمانکیدر 

 
 :مزایا

 آن بسیار آسان است. سازیپیاده -2

 چون احتیاج به یک کابل دارد.، در هزینه ییجوصرفه -1

 آن آسان است. یابیعیبکابل را مشخص کرد و  شدن قطع توانمی راحتیبه -1

 :معایب

 .افتدمیکل شبکه از کار  ،مشکلی ایجاد شود کامپیوترهااگر برای یکی از  -2

www.takbook.com
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 .دشومیبکه کم کارایی ش ،با افزودن کامپیوترهای جدید و ارسال حجم زیاد اطلاعات بر روی یک خط -1

 است. پاییندیگر  هایتوپولوژینرخ انتقال اطلاعات به نسبت  -1

 .آیدمیکار کم به  کامپیوترهایبا تعداد  هایشبکهدر کل برای  -1

 )حلقوی(: Ringتوپولوژی 
 ابل انتهاو این ک شوندیمبه هم متصل  واررهیدا صورتبهبا استفاده از یک کابل  وترهایکامپ ،در این توپولوژی

. در این فرستندیمآن را تقویت کرده و به کامپیوتر بعدی  ،از کامپیوتر قبلی با دریافت سیگنال وترهایکامپ ندارد.

 1ود، کل شبکه از کار خواهد افتاد که برای حل این مشکل از مشکلی ایجاد ش وترهایکامپاز  یکی دراگر  ،شبکه

ه دیگری بتواند به کار خود ادام ،قطع شد هاکابلیکی از  کهیوقتتا  کنندیممتفاوت استفاده  یهاجهتخط با 

 دهد.

 

 
 :مزایا

 .استفاده از طول کابل کمتر نسبت به روش قبلی -2

 شبکه ندارد. اندازیراهنیاز به فضای زیاد برای  -1

 :معایب

 از کار بیفتد کل شبکه از کار خواهد افتاد. کامپیوترهااگر یکی از  -2

 بررسی شوند. کامپیوترها تکتکمشکل است، چون باید  زداییکالاش -1
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 تغییر در ساختار شبکه در آینده مشکل است. -1

 (:ایستاره) Starتوپولوژی 

به  Switchیا  Hubیک دستگاه مرکزی مانند  یلهیوسبهو یا ادوات دیگر شبکه  وترهایکامپ ،در این نوع از شبکه

 .کنندیمهم در اکثر جاها از این شبکه استفاده که امروزه  شوندیمهمدیگر متصل 

 
 مزایا:

 سادگی دسترسی به شبکه. -2

امه شبکه به کار خود اد یقیهو ب شودمی ، آن کامپیوتر از مسیر خارجبا ایجاد مشکل در یک کامپیوتر -1

 .دهدمی

 د.جدیدتر توسعه پیدا کن هایشبکهدر آینده برای  تواندمی -1

 معایب:

 .شودمیاز کار بیفتد کل شبکه مختل  Switchیا   Hubیعنی ،مرکزی شبکه ینقطه کهدرصورتی -2

 .دهدیمکابل به علت دستیابی مستقیم هر کامپیوتر به آن بسیار زیاد است و هزینه را افزایش  یاندازه -1
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 :(تو در تو) meshتوپولوژی 
 با نابراینب ؛است ارتباط در دیگر یهاگره یکلیه با یاواسطه هیچ نبدو ،میمستق طوربه گره هر توپولوژی نیا در

 نآ به باشد متصل هاگره یکلیه به گره کی اگر .باشد پورت N-1 دارای باید گره هر ،یتوپولوژ در گره N فرض

Full Mesh  دارد کاربرد نظامی یهامکان در بیشتر و ندیگویم هم. 

 
 مزایا:

 سرعت بسیار بالا. -2

 .یت بالاامن -1

 تأثیری بر روی شبکه نخواهد داشت. ،اگر مشکلی در یک لینک ایجاد شود -1

 .یابیعیبسادگی در  -1

 معایب:

 زیاد از کابل. یبالا به علت استفاده یهزینه -2

 دارد. interfaceنیاز به چندین  ،هر گره برای اتصال به شبکه -1
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 (:رگه دو) Hybridتوپولوژی 
 .کندیماستفاده  Starو  Bus یکه در ساختار خود از دو شبکه است Hybridنام  به علت نیا بهاین شبکه 

 
 :(نظیر به نظیر) point to Point توپولوژی

 رارارتباط برق باهمو  شوندمستقیم توسط یک کابل به هم متصل می صورتبهدستگاه  1 ،در این نوع شبکه

 .کنندیم

 
 : )یک به چند(:Point to Multi Pointتوپولوژی 
 wireless یهاستمیسدر  توانیماین حالت را  ،شوندیمبه یک سیستم ارتباطی متصل  Nodeچندین  ،در این شبکه

 .مشاهده کرد
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 شبکه: بندیلایه
 .شودمیاستفاده  بندیلایهدر ساختار شبکه از دو مدل 

  مدلOSI 

  مدلTCP/IP 

 :OSIمدل 
و برای ارتباط بین دو کامپیوتر مبدأ و مقصد  است  Open System Interconnectionیهاز کلم برگرفتهاین مدل 

شده است و طبق سالیان متوالی  یسازادهیپطراحی و  ISOتوسط سازمان  2444. این مدل در سال رودیمبه کار 

 ان ساختار اصلی خود را حفظ کرده است.که هم هرچند ،روی آن صورت گرفته است یراتییتغ

ن کار و ای کندیممقابل خود در کامپیوتر دیگر ارتباط برقرار  یبا لایه قراردادهااین مدل بر اساس یکی سری 

 افزایش سرعت و امنیت در شبکه خواهد شد. عثبا

ه اگر توج. ندکنیم یسازهادیپطبق این قرارداد محصولات خود را  یافزارسختو  یافزارنرم یهایکمپانتمام 

طبق استاندارد این یعنی اینکه ، باشندیمو غیره  ISO 9001,9002دارای گواهینامه  هاشرکتبعضی از  ،کرده باشید

 سازمان باید کار کنند.

 :دهیممی توضیحاست که هر لایه را برای شما  شدهلیتشکزیر  یاز هفت لایه قراردادی صورت به این مدل
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 یهاهیلا طرف بهو هر چه  باشندیم یافزارنرم صورتبهبالاتر  یهاهیلا ،توجه کنید ی قبلصفحه شکل بهاگر 

 کار داریم. افزارسختآییم با می ترپایین

 

 )کاربردی(: Application یلایه -7
مرورگر  یافزارهانرمند ، مانارتباط دارد دنکنیمکاربردی روی سیستم عامل که در شبکه کار  یهابرنامهاین لایه با 

، این لایه اطلاعات دریافتی ( …,Telnet – pop3 – mail – ftp - tftpمربوط به شبکه مانند ) یهاسیسروو انواع 

و   Error Recovery. نظارت بردرک کندلاعات را نی بتواند این اطییپا یکه لایه به صورتیکرده  قطعهقطعهرا 

Flow control استاین لایه  یدریافت اطلاعات بر عهده در هنگام ارسال و. 

 

 )نمایش(:  presentationیلایه-1
و  (Compression)یسازفشردهرا  هاآنو  کندیمدریافت  بالایی خود یاین لایه اطلاعات دریافتی را از لایه

 یسازهفشرداطلاعات  اندتویمالبته این لایه هم  ،کندیمینی ارسال یپا یو به لایه کندیم (encryption)رمزنگاری

 . (decryption)کند ییگشاقفل تواندیمو هم (DeCompression) د شده را از حالت فشرده خارج کن

 

 :)جلسه( Session یهلای -1
 .کنندیم برقرار باهم یاجلسهو  نندینشیمدور یک میز  ،اطلاعات کنندهافتیدرکامپیوتر ارسال و  1 ،در این لایه

د ه رسیدنوقتی به نتیج ،استکه این فایل از چه نوعی  شودمیبر نوع فایل ارسالی بحث و گفتگو در این جلسه 

آغاز و اتمام یک ارتباط از طریق این لایه که توجه داشته باشید  به این موضوع هم، کنندیمبرقرار  باهم ارتباط

 .ردیگیمانجام 

 

 )انتقال(: Transport یلایه-1
 نوع ارتباط را برای شما تشریح کنم: 1باید  ،برای توضیح این لایه

2- Connection Less 

1- Connection Oriented 

وتر کامپی ، اماکنندمیکامپیوتر مبدأ برای کامپیوتر مقصد اطلاعات ارسال  connection Lessارتباط  در -2

ا ر این مدل. دهدنمی مبدأ( مبنی بر دریافت اطلاعات به کامپیوتر Acknowledgeپیامی ) گونههیچمقصد 
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ا این مشاهده کنید که ب ،کنیدمیصوتی با طرف خود صحبت  صورتبهچت که  افزارهاینرمدر  توانیدمی

 .یابدمیافزایش  Acknowledgeبه علت عدم دریافت  ت انتقال اطلاعاتکار سرع

یوتر ا به کامپ، کامپیوتر مبدأ اطلاعات خود راستکه ارتباط بسیار مهمی  Connection oriented در ارتباط -1

ارسال کند تا به مبدأ را  Acknowledgeپیام  ،تا کامپیوتر مقصد ماندمیمنتظر و  کندمیمقصد ارسال 

دوباره اطلاعات  ،اگر این کار انجام نشود در طی زمان مشخص .دریافت اطلاعات در مقصد شود یمتوجه

را ارسال  Acknowledgeه کامپیوتر مقصد ک شودمیتا زمانی این کار انجام  ،کندمیرا برای مقصد ارسال 

 کاربرد دارد. ،کند. این روش برای ارتباطات بسیار مهم

Acknowledge  استصحیح  صورت بهبر دریافت اطلاعات  یدییتأیک. 

ارتباط  شودمییعنی طبق فایلی که ارسال  ،شودمییح دادم مشخص ضارتباط که در بالا تو 1این  ،در این لایه

 .شودمیص مشخ هم آن

 :کنندیمکه در این لایه کار  ییهاپروتکل
 

 ADSP, AppleTalk Data Stream Protocol 

 ASP, AppleTalk Session Protocol 

 H.245, Call Control Protocol for Multimedia Communication 

 ISO-SP, OSI session-layer protocol (X.225, ISO 8327) 

 iSNS, Internet Storage Name Service 

 L2F, Layer 2 Forwarding Protocol 

 L2TP, Layer 2 Tunneling Protocol 

 NetBIOS, Network Basic Input Output System 

 PAP, Password Authentication Protocol 

 PPTP, Point-to-Point Tunneling Protocol 

 RPC, Remote Procedure Call Protocol 

 RTCP, Real-time Transport Control Protocol 

 SMPP, Short Message Peer-to-Peer 

 SCP, Session Control Protocol 

 SOCKS, the SOCKS internet protocol, see Internet socket 

 ZIP, Zone Information Protocol 

 SDP, Sockets Direct Protocol 
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 )شبکه(: Network یلایه -1

ر تینو به لایه پای کندیمه ارسالی ما اضاف یمقصد و مبدأ را به بسته ipدارد و  سروکارها  ipاین لایه با 

 .فرستدیم

 :کنندیمکه در این لایه کار  ییهاپروتکل
 IPv4/IPv6, Internet Protocol  

 DVMRP, Distance Vector Multicast Routing Protocol  

 ICMP, Internet Control Message Protocol  

 IGMP, Internet Group Management Protocol  

 PIM-SM, Protocol Independent Multicast Sparse Mode  

 PIM-DM, Protocol Independent Multicast Dense Mode  

 IPsec, Internet Protocol Security  

 IPX, Internetwork Packet Exchange  

 RIP, Routing Information Protocol  

 DDP, Datagram Delivery Protocol  

 RSMLT Routed-SMLT  

 ARP, Address Resolution Protocol 

 )داده(: Data Link یلایه-1
 هاهیلار به شکل گ. اشودمیاضافه  هابستهبه  استکه یک شماره اختصاصی  های شبکهکارت Macآدرس 

 این موضوع خواهید شد. یتوجه کنید متوجهتصویر قبلی 

 :کنندیمکه در این لایه کار  ییهاپروتکل
 

 Address Resolution Protocol (ARP) 

 ARCnet 

 ATM 

 Cisco Discovery Protocol (CDP) 

 Controller Area Network (CAN) 

 Econet 

 Ethernet 

 Ethernet Automatic Protection Switching (EAPS) 

 Fiber Distributed Data Interface (FDDI) 

 Frame Relay 

 High-Level Data Link Control (HDLC) 

 IEEE 802.2 (provides LLC functions to IEEE 802 MAC layers) 

 IEEE 802.11 wireless LAN 

 LattisNet 

 Link Access Procedures, D channel (LAPD) 

www.takbook.com

www.takbook.com



CCNA _ Farshid Babajani_2013   www.3isco.ir 

21 
 

 LocalTalk 

 Multiprotocol Label Switching (MPLS) 

 Nortel Discovery Protocol (NDP) 

 OpenFlow (SDN) 

 Split multi-link trunking (SMLT) 

 Point-to-Point Protocol (PPP) 

 Serial Line Internet Protocol (SLIP) (obsolete) 

 Spanning Tree Protocol 

 StarLan 

 Token ring 

 Unidirectional Link Detection (UDLD) 

 and most forms of serial communication. 

 فیزیکی(:ی )لایه Physical یهلای-2
ر ارتباط است و سیگنال را از طریق کابل د هاکابلو  هاگنالیسبا  ،است OSIر مدل د این لایه که آخرین لایه

 .کنندیمارسال  نظر موردبه کامپیوتر 

 :کنندیمکه در این لایه کار  ییهاپروتکل
 Telephone network modems- V.92 

 IRDA physical layer 

 USB physical layer 

 EIA RS-232, EIA-422, EIA-423, RS-449, RS-485 

 Ethernet physical layer Including 10BASE-T, 10BASE2, 10BASE5, 100BASE-TX, 100BASE-FX, 

100BASE-T, 1000BASE-T, 1000BASE-SX and other varieties 

 Varieties of 802.11 Wi-Fi physical layers 

 DSL 

 ISDN 

 T1 and other T-carrier links, and E1 and other E-carrier links 

 SONET/SDH 

 Optical Transport Network (OTN) 

 GSM Um air interface physical layer 

 Bluetooth physical layer 

 ITU Recommendations: see ITU-T 

 IEEE 1394 interface 

 TransferJet physical layer 

 Etherloop 

 ARINC 818 Avionics Digital Video Bus 

 G.hn/G.9960 physical layer 

 CAN bus (controller area network) physical layer 

 Mobile Industry Processor Interface physical layer 
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 :TCP / IPمدل 

IPاست. از پروتکل  ۰۱۱۱ ندوزیبر و یمبتن یشبکه کیموجود در  یوترهایارتباط کامپ یاستاندارد برا ی، پروتکل

که در  یددمتع یهاپروتکل قیاز طر ارتباط ی. برقرارگرددمیبزرگ استفاده  یهاشبکهارتباط در  منظور بهفوق، 

 ی، دارا TCP/IPیموجود در پشته یهاپروتکلاز  کی. هر گرددمی سری، ماندشده یدهمجزا سازمان هیلا چهار

 ظهلح کی، ممکن است در ارتباط کی جادی. در زمان اباشندیمارتباط(  ی)برقرار نهیزم نیخاص در ا یافهیوظ

 یبرنامه کی زیو تما کیتفک تیقابل ی، دارا TCP/IPد.نیارتباط برقرار نما گریکدیبا  ،هابرنامهاز  یادیتعداد ز

 یامهبرن یرا برا هاآن، برنامه کیاز  هاداده افتیبوده و پس از در هابرنامه ریبا سا وتریکامپ کی یروموجود بر 

به  یمحلاز   TCP/IP توسط پروتکلارسال داده  ی. نحوهدینمایمارسال  گرید وتریکامپ یمتناظر موجود بر رو

 . است سهیمقاقابل، دیگر به شهر ینامه از شهر کیارسال  ندیبا فرآ گریمحل د

 ،فوق ی. برنامهگرددمیآغاز  مبدأ وتریکامپ یبرنامه بر رو کیبا فعال شدن   TCP/IPبر یارتباط مبتن یبرقرار

و  خواندن قابل ،مقصد وتریکامپ یکه برا دینمایممت آماده و فر یاگونهبهجهت ارسال را  موردنظر یهاداده

 وتریدرس کامپآ ،. در ادامهآن باشد( ی، قادر به مطالعهکنندهافتیدرکه  ینوشتن نامه با زبان یاستفاده باشند. )مشابه

از  . پس(گرددمینامه مشخص  کی یکه بر رو رندهیآدرس گ ی)مشابه گرددمیمربوطه اضافه  یهادادهبه  مقصد

 هبدر طول شبکه  (در مقصد افتیدر دیأیت یبرا ی)درخواست یاطلاعات اضاف همراه به، داده فوق اتیانجام عمل

تقال اطلاعات ان منظور بهانتقال شبکه  طیبه مح ی، ارتباطفوق اتیبرسد. عملمورد نظر  درآمده تا به مقصد حرکت

 . انتقال، انجام خواهد شد طیحمستقل نسبت به م یکردیفوق با رو اتینداشته و تحقق عمل

 
 :TCP/IPپروتکل یهاهیلا

 TCP/IP یعددمت یهاپروتکلراستا از  نیو در ا کندمی یدهسازمانرا  ارتباط یبرقرار منظور بهلازم  یندهای، فرآ 

 یهاهیلار د هاپروتکل، موردنظر یندهایفرآدر تحقق  ییکارا شیافزا منظور به. گرددمیاستفاده  TCP/IP یهدر پشت

 یترهاویکامپ بیترت نیو بد قرارگرفته ،در انتها یدهآدرس. اطلاعات مربوط به اندشده یدهسازمان ،یمتفاوت

 عنوان هبکه  یوتریراستا، صرفاً کامپ نیآن با سرعت مطلوب خواهند بود. در ا یموجود در شبکه قادر به بررس

ا دارا آن ر یلازم بر رو یهاپردازشو انجام  یاطلاعات یستهب بازنمودن، امکان شده است یمقصد معرف وتریکامپ

استفاده  گریبه محل د یارسال اطلاعات از محل منظور به هیچهار لا یمدل ارتباط کیاز   TCP/IPد.خواهد بو

 TCP/IP موجود در پروتکل یهاهیلا،  Network Interfaceو Application ,Transport ,Internet ید.نمایم

فوق،  یهاهیلااز  یکی دربا توجه به رسالت خود،   TCP/IPیهوابسته به پشت یهاپروتکلاز  کیهر  .شندبایم

 .رندیگیمقرار 
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 :Applicationی هیلا
، با هیلا نیدر ا یکاربرد یو ابزارها هابرنامه یتمام است. TCP/IP یهدر پشت هیلا نی، بالاتر Applicationیهیلا

-فرمت ورمنظ به ،هیلا نیموجود در ا یهاپروتکلبه شبکه خواهند بود.  یابیدستوق، قادر به ف یهیاستفاده از لا

 هیلا نیموجود در ا یهاپروتکلدو نمونه از  FTP و HTTP د.گردنیماطلاعات کاربران استفاده  یو مبادله یده

 . باشندیم

ه استفاد ،وبصفحات  یهالیفاارسال  منظور هباز پروتکل فوق،  HTTP (Hypertext Transfer Protocol) پروتکل

 . گرددمی

 . گرددمیاستفاده  لیفا افتیارسال و در یبرا ،از پروتکل فوق FTP (File Transfer Protocol) پروتکل

 : Transportیهیلا
 Application یهیو ارسال داده به لا وترهایکامپ نیارتباط ب نیو تضم بینظم و ترت جادیا تیحمل، قابل یهیلا

 نحصرم یمشخصه نی، همچنفوق یهیخود( را بر عهده دارد. لا نییپا یهیلا) نترنتیا هیلا ایخود( و  یبالا یهیلا)

 است یدو پروتکل اساس یدارا ،هیلا نی. ادینمایم، مشخص که داده را عرضه نموده است یابرنامهاز  یفرد به

 .دنینمایمداده را کنترل  عیتوز یکه نحوه

TCP(Transmission Control Protocol)  اطلاعات است عیصحت توز نی، مسئول تضمپروتکل فوق . 

UDP(User Datagram Protocol)  در  یتیمسئول رفتنیاطلاعات بدون پذ عیسر ی، امکان عرضهپروتکل فوق

 . دارد عهده براطلاعات را  عیصحت توز نیرابطه با تضم

 

 :Internet یهیلا

 ی، شامل چهار پروتکل اساسفوق یهیاست. لا هاداده نگیو روت یبندبسته، یدهآدرسمسئول  ترنت،نیا یهیلا

 : است

IP(Internet Protocol)  است نظر موردارسال به مقصد  منظوربه هاداده ی، مسئول آدرسپروتکل فوق . 

 ARP(Address Resoulation Protocol) مسئول مشخص نمودن آدرسپروتکل فوق ،MAC (Media Access 

Control)  مقصد است وتریکامپ یآداپتور شبکه بر رو. 

ICMP(Internet Control Message Protocol)  ر د خطاو گزارش  یابیبیعتوابع  ی، مسئول ارائهروتکل فوقپ

 . اطلاعات است حیصح عیصورت عدم توز

IGMP(Internet Group Managemant Protocol)  تیریمد یتمسئول Multicasting در TCP/IP  عهده بررا 

 .دارد
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 :Network یهیلا
 یهی. لاانتقال شبکه است طیداده از مح افتیانتقال شبکه و در طیمح ی، مسئول استقرار داده بر روشبکه یهیلا

عدد  کی ی. کارت شبکه )آداپتور( داراشبکه است یکابل شبکه و آداپتورها رینظ یکیزیف هایدستگاه، شامل فوق

 سینترفیا یهی. لاشودمی دهی، نام MACبوده که آدرس (B۰-۰۱-۱۱-۰۰-D۱-۶۶ : رینظشانزده ) یمبنا یرقم دوازده

 ATMو Ethernet یهاپروتکل. ستین قبل یهاهیلا یمشابه افزارنرمبر  یمبتن یهاپروتکلشبکه، شامل 

(Asynchronous Transfer Mode)  ،فوق یهاپروتکل. باشندیم هیلا نیدر ا موجود یهااز پروتکل ییهانمونه ،

 .ندینمایمارسال داده در شبکه را مشخص  ینحوه

 :IPV4بررسی 

 اه IPاگر با  آموزیم.در شبکه را می یدهآدرس ینحوهو داریم  اه IPگذری به دنیای زیبای  ،در این بخش   

 مطالعه کنید . دقت بهحتماً این بخش را  ،مشکل دارید

 

 :شروع کار
 4و اگر  استبیت  4 ،از چهار قسمت تشکیل شده است که هر بخش IPv4 ،کنیدکه مشاهده می طورهمان   

 بیت. 11 شودمی، کنیم 1ضربدر 

 

8 Bite 8 Bite 8 Bite 8 Bite

192 168 1 1

32 Bite

 
 

که به هر قسمت  192.168.1.1مثلاً  .گویندمی octetیا همان  ییاتهشتیک  ،هابه هر یک از این قسمت   

 گویند.می octetیک 241برفرض 

IP کنیم.مرور می باهمرا  هرکدامشوند که کلاس تقسیم می 1به  اه 

Class A:    1 – 127

Class B:    128-191

Class C:    192- 223

Class D:  224 – 239

Class E:   240 – 255
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 :مثال

اول  Octedقرار دارد. به همین صورت اگر  cدر رنج کلاس   IPاین ،است 241ول عدد آن ا IPکه  192.168.1.1

 10.10.10.1 ،که در این کلاس قرار دارد. مثلا ً  مییگویماشته باشد، بالا قرار د یشدهمشخصهای از رنج یکی در

 قرار دارد. 127-1بین شماره عدد قسمت اول آن است و  10، چون است Aدر کلاس   IPیک

 که همان رودبه کار میبرای تست کارت شبکه  127 یشماره و است126 - 1 از  Aکلاس  IPتذکر: رنج  

 یتوان از شمارهمی Aپس برای استفاده از کلاس  ،معروف است loopback آدرس است و به 127.0.0.1

 استفاده کرد. 126 – 1

مرور  باهمهای بعدی در درسرود که این بحث به کار می Multicastingبرای  Dتوجه داشته باشید که کلاس    

رود برای تحقیقات به کار می Eهای کلاس  IPشوند و سیستم تنظیم نمی ی هاست یا همانرو ها IP، این کنیممی

 کنیم.برای شبکه خود استفاده می A,B,Cهای های کلاس IPاز  پس فقط ،ستین استفادهقابلو 

IP باشند:بر دو نوع می اه 
2- Private addressاین دسته از :IP روند و در دنیای اینترنت کار میه های داخلی بو فقط در شبکه ، فقط

 وجود دارند که به ترتیب زیر است: در هر کلاس اه IPوع از اعتباری ندارند. این ن

Class A:    10.0.0.0

Class B:    172.16.0.0  - 172.31.255.255

Class C:    192.168.0.0
 

IP  د و اعتباری در اینترنت ندارند.نباشداخلی می یشوند، مربوط به شبکهمیهایی که با این اعداد شروع 

1- Public Addressدسته از  ن: ایIP توسط سازمانی به نام  اهIANA کار در  نیا از بعدو شوند می ستریرج

 Private هایآدرس از ریغ به ،است A,B,Cهای ای کلاسه IPاین دسته شامل تمام  .دارند اعتبار اینترنت

Address  بررسی کردیم. باهمکه در قسمت قبل 

 :است از دو بخش تشکیل شده  IPیک
 Network address 
 Host address 

Network Address   وجود و های م، به تعداد شبکهHost address، .به تعداد میزبان موجود اشاره دارد 

 .را بررسی کنیم  subnet maskباید ،برای اینکه بتوانیم این دو موضوع را درک کنیم

Subnet Mask: 
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این است که چه مقدار بیت متعلق به آدرس شبکه و چه مقدار آن، متعلق به میزبان  یدهندهنشاناین آدرس،    

 .استشبکه 

Subnet Mask IP Class 

255.0.0.0 11.1.5.1 A 

255.255.0.0 175.1.1.1 B 

255.255.255.0 192.168.1.1 C 
 

است که  تعریف شده subnet maskیک  ،در کلاس مشخص IPکنید برای هر که مشاهده می طورهمان   

 .استتعداد شبکه و هاست  یدهندهنشان

مربوط   0و اعداد Network Addressمربوط به  111اعداد  Subnet Mask اگر به جدول توجه کنید در قسمت   

 باشند.می Host addressبه 

کنید، سریع با نگاه آن را مشخص   subnet Maskبه شما بدهند و بگویند 195.1.1.1به شماره  IPمثلاً اگر    

آن  Subnet Maskدارد و قرار cدر رنج کلاس  IPشوید که عدد اول این متوجه می IPهای کردن به کلاس

 .است 255.255.255.0 صورتبه

نشان داده شوند به این  هااستاندارد در شبکهصورت  به همینها  IPهمیشه روال به این صورت نیست که    

م وجود ه راستانداردیغنیست و الگوی  نیچننیااماّ همیشه  گویند،می لگوی استانداردااصولاً یک  هایبندکلاس

 دارد.

 

 

 :راستانداردیغالگوی 
 تواند صفر یا یک باشد.است که می تشکیل شده عدد( از هشت octet) IPهر قسمت 

11110111 11111110 11101011 11000111. . . 
 .استزیر  صورتبهباشند که ها در هر بخش دارای یک شماره اختصاصی میشمارهاز این  هرکدام

 د.نگیرجداگانه قرار می صورتبهچهار بخش بالا از  دامهرکروی  ،هااین شماره 1  2  4  8  16  32  64  128 

 قرار گرفتن اعداد توجه کنید. ینحوهکنید، به چپ را در زیر مشاهده می سمت ازاولین قسمت 
64 32 16 8 4 2 1128

1           1       1       1        0        1        1        1
 

 کنیم:بررسی می باهمبرای درک بهتر موضوع، یک مثال را    
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 هایی که در هر قسمت به شما گفتیم، عمل کنید.، طبق شمارهIPاین  Binaryآوردن دست به، برای 192.168.1.1

بیاوریم، همیشه از  دست به 1  2  4  8  16  32  64  128های را از بین شماره 192 یشماره میبخواه اگرمثلاً 

امه ، در اد دهیممیقرار  2را  214است، پس زیر  ترکوچک 241از  214 مییگویمکنیم، سمت چپ شروع می

 2هم  11زیر  شد پس 241!!! چه جالب  241 شودمیآوردیم جمع کنیم  دست بهقبلاً  که 214را با  11اگر 

 یهیبقزیر  ،رسیدیم نظر مورد یشمارهوقتی به  را پیدا کنیم، 241 یشمارهبا این حساب، توانستیم  ؛دهیممیقرار 

 :. طبق جدولدهیممیها صفر قرار شماره
1 2 4 8 16 32 64 128 
0 0 0 0 0 0 1 1  

 .استزیر  صورتبهاعداد هم  یهیبق. است 11000000 ،آمدهدستبهباینری  یشمارهپس 
1 1 168 192 

00000001 00000001 10101000 11000000 
 

 (:)مهم ستند، به مثال زیر توجه کنیدنی استفادهقابل IPدو نوع  ،IPدر یک رنج 
IP : 192.168.1.1 
Sbnet Mask :255.255.255.0 

آخر  octetو فقط  استثابت  192.168.1 های  IPکه کند به این نکته اشاره می 111آموختیم،  که طورهمان   

 است. رییتغقابل 111تا  4از  IP هایقسمتاست. هر یک از  111تا  4از  رییتغقابل

در هر رنج مانند این  IPکه گفتیم دو  طورهمان، 111تا  4بین  ،است رییتغقابلفقط در قسمت آخر  ،IPاین    

IP یستند. به جدول زیر توجه کنید:ن استفادهقابل 

 
Network address 192.168.1.0 

IP 192.168.1.1 استفادهقابل 

IP 192.168.1.2 استفادهقابل 

IP 192.168.1.3 استفادهقابل 

 . 
. 
. 
. 
. 

Broadcast 192.168.1.255 
 

توانیم در و نمی شودمیانتخاب  Broadcast IP عنوانبه IPو آخرین  Network address انعنوبه IPاولین    

 استفاده کنیم. هاآناز شبکه 
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 .است Network address، Net IDتذکر: نام دیگر 

 آوریم:میدست ه را ب Broadcast IDو  Net ID ،زیر IPمثالی دیگر: در 
IP: 172.16.1.1 
Subnetmask: 255.255.0.0 

 است تشکیل شده  255 تااز دو  subnet mask ،کنیدکه مشاهده می طورهمان .است Bاز رنج  IPمثال،در این    

 :دهد کهبه این صورت نتیجه می ،رندییتغقابل( و دو قسمت بعد 172.16ثابت) ،IPقسمت اول  2پس 
Net ID: 172.16.0.0 
Broadcast ID: 172.16.255.255 

 
 

 به شبکه:IP اختصاص دادن رنج 
خاصی  IPشما یک رنج رئیس شوید، یک شرکت یا یک کارخانه می یشبکهآید که شما مدیر زمانی پیش می   

هدر نرود  ها IP کهیطوربه ید،های مختلف این شرکت بدهرا به اتاق  IPکه این رنج دگویو می دهدرا به شما می

 و کم نیاید.

 کنیم:حل می باهمزنیم و ار یک مثال میبرای این ک   

 ،هاطراحی تشکیل شده است؛ در این اتاق، کامپیوتر و اتاق حسابداری 1کنید که از شما در یک شرکت کار می

 چندین کامپیوتر به قرار زیر وجود دارد.

 کامپیوتر 14 :اتاق حسابداری
 کامپیوتر 14 :اتاق کامپیوتر

 کامپیوتر 21 :اتاق طراحی
IP  باشد.میدر رنج زیر 

192.168.1.0 
255.255.255.0 

 های قبلی را. امیدوارم بحثاستعدد  111، استفادهقابل IP، حداکثر را در ذهن خود تحلیل کنید IPسریع این    

از سه قسمت ثابت  Subnet mask، طور استنهمیهم اگر متوجه شده باشید که حتماً  .خوب خوانده باشید

 .است 111تا  4از  رییتغقابلآخر  ینهیگزکه فقط  است تشکیل شده

ه در ک که بیشترین کامپیوتر را دارد کنیممیاتاقی را انتخاب  ،همه از اول، هابه این اتاق IPبرای اختصاص دادن    

 برخوردار است.  کلاینت 14اتاق کامپیوتر از  ،این مثال

 د.د داردادی استاندارد و ثابتی وجواع ،IPکه قبلاً گفتیم در هر قسمت از  طورهمان
128     64      32     16     8     4     2     1 
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آن  خیلی به ،و در ادامه شودمیخلاصه  اعداد به همین IPهمیشه این اعداد را در ذهن خود نگه داشته باشید، کل 

 ز داریم.نیا

قرار  11و  11که بین  دیشویمبا کمی دقت متوجه  .از اعداد بالا قرار دارد کیکدامبین  14شما اول باید ببینید 

 .شودمیانتخاب  11داریم، پس عدد  IPتا  14دارد، چون ما احتیاج به 

. است IPتعداد  یدهندهنشانکردیم که  استفاده ~، از علامت  IPدر این 63~192.168.1.0 شودمی IPآدرس 

 رنج زیر: یعنی ،است Broadcast IDو  Net IDدو آدرس از این رنج برای  ،که گفتیم طورهمان
Net ID: 192.168.1.0 
Broadcast ID: 192.168.1.63 

، 2و  شودمیآن به کامپیوترها تخصیص داده تا آدرس 60ماند که آدرس برای ما می IP، 62پس با کسر این دو   

IP رود.ید در اتاق اضافه کنیم، به کار میهم برای زمانی که اگر خواستیم کامپیوتر جد 

 برای این کار همان را به دست نیاوردیم؛  IPمربوط به این subnet maskولی  ؛ست آوردیمده را ب IPرنج    

 .(آیدمی دست به 111تا  4عددی است که از اعداد  111) کنیممی 111منهای ه دست آوردیم ها برا که درون شماره 11 عدد
256 - 64 = 192 

این شبکه  برای IP،  64یدهندهنشان 241که  255.255.255.192: شودمی  IPبرای این subnet maskپس    

 .است

آوردن  دست بهبرای  .استکامپیوتر  14اتاق حسابداری است که شامل  ،شودمیکه انتخاب  یایبعداتاق    

 کنیم.، استفاده میکه استفاده نشده است یهای IPاز  ،برای این اتاق IPرنج 

IP تاسزیر  صورتبه میارداریاختدر  هایی که: 
192.168.1.64 

آدرس به اتاق قبلی داده شده است و  تا 64استفاده کردم که  IPدر آخر این  64از عدد  ،خاطربه این    

 نیست. استفادهقابل

 .شودمیانتخاب  64پس  ،قرار دارد 64و  32بین  50چون  ،نیاز دارید IP، 64شما به  ،مانند اتاق قبلی   

IP  وsubnet mask استزیر  صورتبهق، برای این اتا: 
192.168.1.64~128 
255.255.255.192 

و  IPرا انتخاب کنیم، پس  16عدد  16و  8باید از بین  ،داریم  IP،14احتیاج به  ،)طراحی( برای اتاق سوم   

subnet mask شودمیزیر  صورت به: 
192.168.1.129~145 
255.255.255.240 
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را از  21باید  subnet maskن آورد دست بهپس برای  ،داریم IP ،16به  که ما احتیاج باید متوجه شده باشید   

 بیاید. دست بهاست  114کم کنیم تا عدد آخر که  111

 زیر است: صورتبهها  IPجدول نهایی با این حساب،    

 کامپیوتر حسابداری طراحی
192.168.1.129~145 192.168.1.64~128 192.168.1.0~63 

255.255.255.240 255.255.255.192 255.255.255.192 
16 64 64 

 . را داشتیم IP حداقل هدر رفت ،هادر این رنج

 از طریق ایمیل با من در تماس باشید.  توانیدمی در این قسمت اگر مشکلی داشتید،   

IP    به دو نوع  اهClass Full  وClass Less های شوند که کلاستقسیم میA,B,C  از نوعClass Full باشند، به می

 255.255.0.0مثلاً  ،کندو تغییری نمی استثابت  هاآن subnet maskگویند که می Class Full هاآناین دلیل به 

 .است Class bمربوط به  subnetکه این 

 

CIDR (Class Less Inter-Domain Routing) 
 دقت بخوانید. این قسمت را با کمال

رود. برای این به کار می (ISP)هستند خدمات اینترنتی یدهندهارائههایی که کتبرای شر ها IPاین دسته از    

  دهند.را به چه کسی می IPها، مهم است که چه مقدار شبکه

IP     عنوانبههایی که Class Less باشند:زیر می صورتبهشوند، شناخته می 
172.16.1.1/16 

 یدهندهنشانکه است  21شماره به همراه یک  slashیک  ،هم آنو کنید مشاهده می IPجدید در این  زیچکی   

 کنیم.کامل بحث می صورتبه باهمرابطه که در این  است Net IDتعداد شبکه یا همان 

یعنی  ،میاشاره کردکار  این همان عددی است که در ابتدای .گیردقرار می 11تا  2، عددی بین Slashبعد از    

پشت  داشته باشید که حداکثر عددی که تا، توجه 11 شودمیکه  شدهلیتشک ییتاهشت چهار قسمتاز  IPهر 

slash  بیت برای  1، چون است 14گیرد میقرارhost Bite است. 

 :مآوریمیدست ه زیر را ب IPرنج  subnet maskو  Hostمثال: تعداد    
192.168.1.1/24 

 :استزیر  رتصوبهه دست آوردن جواب ب برای روش ترینسریع

 :استزیر  صورت بهتشکیل شده است که از هشت بیت  IPهر قسمت از 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1. . .
1 2 3 4 5 6 7 8 9 10 11 12 1413 15 16 18 19 20 2221 23 2417 26 27 28 3029 31 3225
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پس  ،شودمی 11جمع کنیم  باهماول را  octetتا  3اگر به شکل نگاه کنید است که  24/در مثالی که زدیم    

 را به این صورت نوشت: Subnet maskو   IPتوانمی
192.168.1.0 
255.255.255.0 

 کند. آخر تغییر  octetاول ثابت باشد و   octetتا 3گوید که می 24/

 مثال بعدی:
172.16.1.1/17 

 گوشهکیثابت است که در  IPتا عدد اول 1پس  ،داریم عدد اول را 16درست نگاه کنید زیر شکل اگر به 

 کنیم.سوم کار می  octetبا  فقط ،پس سوم قرار دارد؛  octetدر  27عدد  بعد 172.16نویسیم می

 27عدد  بالای ، این اعداد راآن از بعدکنیم و یادداشت می 214   11   11   21   4   1   1   2سریع اعداد 

 را پیدا کنیم. به شکل زیر توجه کنید: 27تا عدد  دهیممیاز سمت چپ به راست قرار  11تا 

 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1. . .
1 2 3 4 5 6 7 8 9 10 11 12 1413 15 16 18 19 20 2221 23 2417 26 27 28 3029 31 3225

Octet 1 Octet 2 Octet 3 Octet 4

 
پس طبق  ،خواهدرا می 17/، ببینید سؤال از ما یعنی چه 17/درک کنید که  توانیدمی یراحت به ،در این شکل   

پس  ،است 2چون تمام اعداد آن  ،نویسیمثابت می صورتبهاول را  octetکار داریم و دو  octed3ما با  ،شکل

داشت را   یاد   214     11     11 21 4 1  1    2 باید اعداد ، 27آوردن عدد  دست بهبرای 

عدد  عنوان بهد، باش 214که  یعنی عدد اولی ،دهیم اختصاص هاآنرا به  11تا  27 اعداد ،کرده و از سمت چپ

 به شکل زیر توجه کنید: .است 24عدد  عنوان بهد، باش 11که عدد  عدد دوم است و 27

1 1 1 1 1 1 1 1
18 19 20 2221 23 2417

Octet 3

128 64 32 16 8 4 2 1
 

 آید.ه دست میما ب  subnet maskکنیم وکم می 111از . این عدد را است 214همان عدد  27پس 
172.16.0~127.0 
255.255.128.0 
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 مثال پایانی این بحث:

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1. . .
1 2 3 4 5 6 7 8 9 10 11 12 1413 15 16 18 19 20 2221 23 2417 26 27 28 3029 31 3225

Octet 1 Octet 2 Octet 3 Octet 4

10.10.10.1/11

 
ز دوم کار داریم این قسمت ا  octedپس با  ،اول رد شده است  octedاز  11/ کنیدکه مشاهده می طورهمان   

باید بگذریم تا به  24و  4پس از  ،است 11/عددی که در مثال گفته  .شودیمختم  21شروع شده و به  4عدد 

و از سمت    214     11     11  21 4 1 1 2 برای این منظور اعداد .برسیم 22 عدد

 11که عدد  22عدد زیر  مانند شکل بالا ،کنیممی یگذارشماره 22و بعد  24بعد  و 4چپ اعداد را با شماره 

 آید.ه دست میب 111کنیم که کم می 111را از  است

1 1 1 1 1 1 1 1

Octet 2

128 64 32 16 8 4 2 1

9 10 11 12 1413 15 16

 
 

10.0~32.0.0 
255.224.0.0 

 

 
 

 با من در تماس باشید. توانیدمی ،اگر در این بخش مشکلی داشتید

 
Farshid_babajani2yahoo.com 

Samancd2009@gmail.com 
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 :در شبکه هاکابلنگاهی به 
 .میکنیمانواع آن کار  با و میکنیمسی ررا بری مختلف هاکابل ،در این بخش

 

 .کندیم استفادهکابلی زیر  یهاگروهامروزی از یکی از  یهاشبکهکل 

 (coaxial) محورهم کابل 

 (twisted-pair) شدهتابیده زوج 

 (fiber-optic) فیبر نوری 

 سریالکابل  

 Consoleکابل  

 :coaxial محورهم کابل
 نیترساده درخاص  یهااستفاده، اما فقط در شودمیاستفاده  یامروز یهاشبکه شتریبنوع کابل معمولاً در  نیا

از مس خالص که توسط روکشی پوشیده  شدهساخته یاست از یک هسته شدهلیتشک coaxialکابل  ،شکل آن

الکتریکی  یهاگنالیسحامل  coaxialکابل  یروکش بیرونی. هسته کی ویک روکش فلزی توری مانند  .شده است

ه ک کنندیماستفاده  یروکش تور کیاز  هاکابلنوع  نی. ادهدیم لیتشک راواقع همان اطلاعات ما  در که است

 ،شودمیارتباط راه دور استفاده  ینوع کابل برا نی. کلاً اکندیمدور  Noise همان ایکابل را در برابر امواج مزاحم 

 بهتر است. Twisted Pairد و نسبت به کابل ندار گنالیس افت، دورچون در ارتباط راه 

 :coaxialکابل  انواع

 

 (Thinnetنازک) 

 (Thicknetضخیم ) 

 :Thinnetکابل نوع 

Thinnet  یک کابلcoaxial استاینچ  ۰۰/۱به ضخامت  ریپذانعطاف. 

ابل د. این نوع کاستفاده کر آن از توانیم یاشبکه نوع هر نصب در سادگی استفاده، تقریباً  انعطاف و خاطره ب

م ناه ب هاکابل از یاخانواده در thninnetحمل نماید. کابل  گنالیمتر بدون افت س ۴۹۰ باًیتقرسیگنال را  تواندیم

۰۹ -RG شده  یریگاندازه ،که برحسب اهم استسیم  متمقاو ،. امپدانسدارد اهم ۰۱معادل  امپدانس و درقراردا
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که ممکن است به شکل تک رشته یا  استکابل  یهسته، RG -۰۹ی هوادخان یهاکابل دراست. اختلاف اصلی 

 باشد. رشته چند

 :Thicknet کابل نوع

 Thicknet  یک کابلcoaxial  به همان اندازه  ،باشد ترمیضخمس  ی. هرچه هستهاستاینچ  ۰/۱ضخیم به قطر

سیگنال را  Thicknet یهاکابلناست که این بدین مع .کند حمل تریطولان یفاصله به سیگنال را تواندیمکابل 

توجه  کند. حمل متر ۰۱۱تا  سیگنال را تواندمی Thinnetکابل  حمل کنند. توانندمی Thinnetهای کابل از بیشتر

لیل به د شبکه استفاده شده است. نیبار در ا نیاول یچون برا ،ندیگویهم م Ethernetکابل  نیکه به ا دیداشته باش

ندین چ یدهندهارتباط عنوان به آن ازمعمولاً  .را انتقال دهند گنالیدورتر س یفاصلهدر  تواندیمبل کا نیا نکهیا

 و متحرک ریانتقال تصاو یکابل برا نیکه ا دیموضوع هم توجه داشته باش نیکنند. به استفاده میشبکه محلی ا

 .شودمیدر فواصل دور استفاده  تصو

 باشند.زیر می صورت بهشوند استفاده می Coaxialابل های که در ک connectorانواع 
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 . به شکل زیر توجه کنید.استمخصوص همین کابل  ،شودمیکه برای این کابل استفاده  ایکارت شبکه

 
که شکل آن را  شودمیاستفاده  Tranciverای به نام از وسیله Ticknetبه کابل  Thinnetل ببرای ارتباط کا

 .دیکنیمده مشاه

 
 بعدمتر است و  144و  coaxial ،241توسط این دو نوع کابل  هاگنالیسکه گفتیم حداکثر طول انتقال  طورهمان

 یالهیوسبرای حل این مشکل از  .شودمیخارج و عملاً کابل از مسیر  شودمی رگذاریتأث noiseبر روی آن  آن از

شکل این  ،که در زیر فرستدیمو به کابل بعدی  کندیمرا تقویت  هانالگیسکه  کنندیماستفاده  Repeaterبه نام 

 .دیکنیمدستگاه را مشاهده 

 
 :یا زوج به هم تابیده Twisted-pairکابل 

 نوع دو. استکه دارای روکش  مس ازدارای یک زوج سیم به هم تابیده  Twisted-pairکابل  ،شکل نیترساده در

 :دارد وجود Twisted-pairکابل 

 STP (Shielded Twisted-pair)یا  دارروکش 

  UTP(Unshielded Twisted-pair)  بدون روکش یا 
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 نی، البته استاندارد ساخت اکندیم یریکه دارد جلوگ ییهایدگیچیپمزاحم با استفاده از  یها noiseکابل از  نیا

 .دنخوریبرمبه مشکل  ،نشوند دهیبتا یدرستبه هاکابل نیاگر ا .استمهم  هاکارخانه یبرا هاکابل

 

  (STP)یا  دارروکشکابل 

محافظت  یسیتا در برابر امواج الکترومغناط شوندیم دهیپوش یمعمولاً توسط غلاف ،شدهه دیتابنو ع کابل به هم  نیا

ها ابلنوع ک نیا معمولاً اما، کنند فایا زین را سیم ارتنقش  توانندیم ،هستند یفلز هاغلاف نیا که آنجا ازشوند. 

   .ندیگویم زین( drain wire) هیتخل میس ،که به آن هستند منظور نیبه هم یمیرشته س یدارا

 
 

  SSTP (Screened Fully shielded Twisted Pair): یا دارروکشکابل کاملاً 
کل این  ،فلزی دیگر روکش کی آنفلزی روی  یهاروکش از ریغ به کهیطوربه ،است STPاین کابل مانند کابل 

در برابر ضربه و امواج الکترومغناطیسی  ترمحکمو  ترکه این کابل را به نسبت قوی گیردمیدربررا  هاروکش

 کرده است.

 
 UTP (Unshielded Twisted-pair) ش یابدون روک یهاکابل

عنوان یکی هباست که  Base T 10 یهنوع بدون روکش آن با مشخص Twisted-pairنوع کابل  نیترمعمول

 ،شودیماستفاده  یامروز یهاشبکهدر  هاکابل نیشناخته شد. ا LAN یهبرای شبک یکشکابلنوع  نیترمحبوب از

 .شودیممتصل  اشم وتریکامپ یکابل به کارت شبکه نیهم قیشما از طر ADSLمثلاً مودم 
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نوع  نیاز ا یکه تمام دیمخابرات مشاهده کن یادارهو  ینگتلفن خا یهامتسیرا در س هاکابل نیا توانیدیم شما

 .کنندیماستفاده  هاکابل

، اما ستا صرفهبه یکشمیس یو به خاطر کوچک بودنشان برا است ریپذفانعطا ونازک  اریبس ،هاکابلنوع  نیا

 .دوام ندارد ادیدر برابر ضربه ز

 
 :دهدیم نشان را UTP یهاکابل انواع ریز جدول، اندشدهلیتشکاز انواع مختلف  UTPی هاکابل

کابل یبندطبقه  توضیحات موارد استفاده پهنای باند نوع 

Level 1  0.4 MHz Telephone and modem lines 
Not described in EIA/TIA recommendations. 

Unsuitable for modern systems. 

Level 2  4 MHz 
Older terminal systems, e.g. 

IBM 3270 

Not described in EIA/TIA recommendations. 

Unsuitable for modern systems. 

Cat3 UTP 16 MHz 
10BASE-T and 100BASE-

T4 Ethernet 

Described in EIA/TIA-568. Unsuitable for 

speeds above 16 Mbit/s. Now mainly for 

telephone cables 

Cat4 UTP 20 MHz 16 Mbit/sToken Ring Not commonly used 

Cat5 UTP 100 MH 
100BASE-TX & 

1000BASE-T Ethernet 
Common in most current LANs 

Cat5e UTP 100 MHz 
100BASE-TX & 

1000BASE-T Ethernet 

Enhanced Cat5. Same construction as Cat5, but 

with better testing standards. 

Cat6 UTP 250 MHz 10GBASE-T Ethernet 

Most commonly installed cable in Finland 

according to the 2002 standard. SFS-EN 50173-

1 

Cat6a  500 MHz 10GBASE-T Ethernet ISO/IEC 11801:2002 Amendment 2. 

Class F S/FTP 600 MHz 

Telephone, CCTV, 

1000BASE-TX in the same 

cable. 10GBASE-T Ethernet. 

Four pairs, S/FTP (shielded pairs, braid-

screened cable). Development complete - 

ISO/IEC 11801 2nd Ed. Unofficially, Category 

7 cable. 

Class Fa  1000 MHz 

Telephone, CATV, 

1000BASE-TX in the same 

cable. 10GBASE-T Ethernet. 

Four pairs, S/FTP (shielded pairs, braid-

screened cable). Development complete - 

ISO/IEC 11801 2nd Ed. Am. 2. Unofficially, 

Category 7a cable. 

 

که شکل آن را در زیر مشاهده  است RG45به نام  LAN یهاشبکهدر  UTPی هاکابلهای استاندارد برای کانکتور

 .دیکنیم
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 مواهیخدر ادامه به این موضوع پی  نیست. لیدلیب یبندرنگ، این کندیمصی استفاده خا یبندرنگاز  هاکابلاین 

 برد.

 

 

 :استبر دو نوع  هاکابلبه هم بستن  ینحوه

  Straight(غیرمشابه هایدستگاهبرای  –مستقیم  صورت به) 

  Cross( هایدستگاهبرای به هم بستن )شبیه به هم 

 : Straightکابل 
را به  رکابلسباید دو  .شودمیمانند سوئیچ و کامپیوتر استفاده  رمشابهیغ یبرای ارتباط دو وسیلهاین نوع کابل 

 را تغییر ندهیم. یبندرنگ، یعنی یک صورت ببندیم

 
 کامپیوتر کابل طرف یبندرنگ کابل طرف سوئیچ

 دیسف

 ینارنج

(TD)+ 

 

(TD)+ ینارنج دیسف 

 نارنجی (-TD) (-TD) نارنجی

 سبز دیسف +(RD) +(RD) زبس دیسف

 آبی (NC) (NC) آبی

 آبی سفید (NC) (NC) آبی سفید

 سبز (-RD) (-RD) سبز

 دیسف

 یاقهوه

(NC) (NC) یاقهوه دیسف 
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 یاقهوه (NC) (NC) یاقهوه

 

 :Crossکابل 
ی این کار باید یک برا .ندکیمق قضیه کمی فر باهمر کامپیوت 1ارتباط  ،دستگاه شبیه به هم مثلاً 1برای ارتباط 

 کابل انجام دهید. به جدول زیر توجه کنید. طرف کیسری تغییرات در 

 
 

Pc1 Pc2
 

 2کابل طرف کامپیوتر یبندرنگ 1کامپیوترکابل طرف 

 +(TD)  سبز دیسف

 

 

(TD)+ 

 نارنجی سفید

-TD)  (-TD)  سبز

) 

 نارنجی

  ینارنج دیسف

(RD)+ 

 

(RD)+ 

 سبز دیسف

 آبی (NC)  (NC)  آبی

 آبی سفید (NC)  (NC)  آبی سفید

-RD)  نارنجی

) 

 (RD-

) 

 سبز

 ایهقهو سفید (NC)  (NC)  یاقهوه سفید

 ایقهوه (NC)  (NC)  یاقهوه

 ا پیروی، آن رتولیدی یهاکارخانه یو یک استاندارد است که همه استثابت  هاکابل یهمهدر  هارنگاین 

 .کنندیم

 :دیکنیممشاهده ه ارتباط دو دستگاه را از طریق کابل مربوط یزیر نحوهجدول در 

 

 Hub Switch Router Workstation 
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Hub Crossover Crossover Straight Straight 

Switch Crossover Crossover Straight Straight 

Router Straight Straight Crossover Crossover 

Workstation Straight Straight Crossover Crossover 

 هم به هم متصل شوند. Straightتوانند با کابل کنند میهایی که از یک برند  کارت شبکه استفاده مینکته: کامپیوتر

 

 :ینور بریف

 :فیبر نوریساختمان 

 ازتر خیمض ینام هسته که توسط لایه هب نازک اریبس یاشهیش یاستوانه کی از اندشدهنوری تشکیل  فیبرهای

 گویند.می Cladding ،شیشه پوشیده شده است که به این لایه

 یبرهایف. استسریع  یلیخ گنال،یس یجابهاستفاده از نور  خاطر به، فیبر نوری یرو برسرعت انتقال اطلاعات 

 یبرا ریدر داخل آن از دو مس لیدل نیهمبه  ،کنندیارسال م طرفکیهستند و امواج را از  طرفهکیفقط  ینور

 .کنندیماستفاده  افتیانتقال و در

 یک فیبر نوری از سه بخش متفاوت تشکیل شده است:

 
 

 . ندینمایمنوری در آن حرکت  یهاگنالیسدر مرکز فیبر که  یاشهیشنازک  ی(: هستهCoreهسته )

 شدهکسمنع و باعث برگشت نور ردیگیدربرمور هسته را د تا (: بخش خارجی فیبر بوده که دورCladdingروکش )

 . گرددمیبه هسته 

 ریپذبیآس(: روکش پلاستیکی که باعث حفاظت فیبر در مقابل رطوبت و سایر موارد Buffer Coatingرویه ) افرب

 . است
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 گردند:ی نوری در دو گروه عمده ارائه میهافیبر

 ( Single-Mode) حالتهتکفیبرهای  -2

  (Multi-Modeرهای چندحالته )فیب -1

 

 

 

-یمنوری به سه دسته کلی تقسیم فیبر 
 :شود

 

 Breakout  
 Distribution  
 Interconnect 

 

 :Breakoutنوری  یبرهایف
 Datacenterبرای ارتباط  این کابل را ،این کابل امکان خم کردن ندارد و چون از تعداد زیاد فیبر تشکیل شده است

چون مقاومت آن به علت  ،شودمیو زیر خاک استفاده  اهایدر ریزبرای  هاکابلاین از  .مناسب کرده است اه

 .دیکنیمشکل این کابل را مشاهده  ،در زیر .متعدد محافظتی بسیار زیاد است یهاهیلا
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 :Distribution نوری یبرهایف
 

-یمبه نسبت کابل قبلی کمی خم  هاکابلاین نوع 

در آن زیاد است و برای  هاشتهرو تعداد  شوند

به کار  rackبا یک  Backboneی هاکابلارتباط 

در زیر مشاهده  توانیدمیکه شکل آن را  رودیم

 کنید.

 

 :Interconnectنوری  یبرهایف
این نوع کابل که از یک پوشش پلاستیکی استفاده 

امکان خمش بالایی دارند و عموماً در  ،کندیم

تجهیزاتی  Rack) شودمیفاده است Rackداخل 

، فایروال و.... است که در داخل آن روتر، سوئیچ

 .(ردیگیمقرار 
 

 در فیبر نوری: هاهیلاانواع 
 .دهندیمکار خاصی را انجام  ،هاآناز  هرکدامکه  اندشدهنوری در درون خود از چندین لایه تشکیل  یهاربیف
 

 

www.takbook.com

www.takbook.com



CCNA _ Farshid Babajani_2013   www.3isco.ir 

43 
 

محافظ در این کابل وجود دارد که البته این  یهاهیلاانواع  ،دیکنیمده مشاهی قبل صفحه در شکلکه  طورهمان

یبر ف شودمیباعث  ،که در این کابل وجود دارد یاژله ی. مادهیار کاربرد داردو زیر خاک بس اهایدرکابل برای زیر 

 مشکلی برای آن پیش نیاید. ،کمی خمیده شد ی داخل آن کمی متحرک باشد که اگرنور

 کنید.زیر انواع کانکتورهای فیبر نوری را مشاهده می هایکلشدر 

 
 
 

 :Serialکابل 
که فقط  است RS232 ، که مدل آنرودیممانند روتر با روتر دیگر به کار  ،برای ارتباط یک دستگاه هاکابلاین 

 RS485 مدل از توانیملانی ، البته برای فواصل طومتر باشد کاربرد دارد 21یا  21 حداکثربرای اتصالات کوتاه که 

 .استفاده کرد

 وجود دارد. RS232ی هاکابلدو مفهوم کلی برای 
 DTE (Data Terminal Equipment) 
 DCE (Data Communications Equipment) 
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DTE و طرف دیگر  شوندیمتشکیل  ندیگویمپین که به این کانکتور مادگی  11پین یا  4از یک کانکتور  اهDTE  

که در ندیگویمکه به آن نرگی  دنکیماستفاده  پین 11پین یا  4ه همین صورت است که از یک کانکتور هم ب

 .دیکنیمرا مشاهده  11و  4شکل زیر هر دو پین 

 
 

 :DTEبا  DCEتفاوت 
است و طرف دیگر که  خودمان یمربوط به شبکه ،است DTEتفاوت این دو در این است که طرف کابلی که 

DCE همانمخابرات و یا ت مربوط به اس Service Provider که  یطرفآنکه  استDCE باید روی آن  ،ستا

 .را تنظیم کند Clock Rate همانسرعت یا 

 .دیکنیم مشاهدهپین را  11پین و  4ی هاکابلبستن  یدر شکل زیر نحوه
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 :کنیدمیرا مشاهده  هاآناع که در زیر انو شوندیمی تقسیم فبه انواع مختل سریالی هاکابل

 : DTE Smart Serial Cablesکابل 

 .شودمیاستفاده  DTEهای این نوع کابل برای ارتباط روتر

 
 :DCE Smart Serial Cablesکابل 

 .شودمیاستفاده  DCEهای این نوع کابل برای ارتباط روتر
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 :E1کابل 
 را دارند. بیشترین کاربرد Wan یهاشبکهر داین کابل 

 
 :Stacking Cablesل کاب

 .دنریگیماستفاده قرار  هم مورد اب هاچیسوئبرای ارتباط  هاکابلاین نوع 

 

 
 

 
 
 
 

www.takbook.com

www.takbook.com



CCNA _ Farshid Babajani_2013   www.3isco.ir 

47 
 

 :Consoleکابل کنسول 

و همیشه هم  کندیماستفاده  COMو در طرف دیگر از پورت  RG-45آن از کانکتور  طرفکیاین نوع کابل که 

های آینده، رسددر . استبه یک کامپیوتر برای تنظیم کردن روتر  یا سوئیچ ل روتربرای اتصا استبه رنگ آبی 

 .شودمیه روتر از طریق این کابل بررسی اتصال کامپیوتر ب ینحوه

 
 
 

 :Octalکابل 
  ت.اس وردارخکیفیت بالایی برای انتقال اطلاعات براز ، شودمیاین کابل که برای اتصال مدارهای چندگانه استفاده 
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 شبکه هایدستگاه

Router: 

 
بکه یک پل ارتباطی بین دو ش عنوان بهو  دهندیمرا انجام  هاشبکهکار تفکیک  هستند که ییهادستگاه ،هاروتر 

های سر و کار دارند و بستهها  IPکنند و با کار می osiمدل  1 یها در لایهروتر .دنکنمیمختلف انجام وظیفه 

ابی انجام یهای مسیرروتکلطریق پ زالبته این عمل را ا ،کنندی دیگر حمل میاز یک شبکه به شبکه اطلاعاتی را

 پردازیم.می هاآنهای آینده به که در درس دهندمی

های با استفاده از پروتکل هامسیریاب .است Broadcastهای روترها جلوگیری از کاربرد ترینمهمیکی از 

 د.نکنیی دیگر استفاده مبرای ارتباط با شبکه ،ر را در شبکه پیدا کرده و از آن مسیرن مسییبهتر ،یابیریمس

 .دیکنیمیک روتر از شرکت سیسکو را مشاهده ی قبل، صحفهدر 

 ستمیشامل س ابیریافزار مس. نرمشودمی لیافزار تشکافزار و نرمشبکه از دو بخش عمده سخت ابیریمس کی

 کند،یخود استفاده م یهاابیریدر مس سکویمعروف که شرکت س عامل ستمیس کین است. آ یو رابط کاربر عامل

IOS .نام دارد 

 

 نام برد: توانیمرسوم م ابیریمس کی یرا برا ریز یاجزا

 

 )...بدنه )شامل کانکتورها و 

 یابیریافزار مسسخت 

 شبکه یهارابط 

 عاملستمیس 

 یرابط کاربر 
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 شبکه: هایدستگاهو  هاروتر معروف دکنندگانیتول

 
    

 Juniper Networks 

 Cisco Systems, Inc 

 Lucent Technologies (Alcatel-Lucent( 

 MRV Communications 

 Mikrotik RouterOS 

 

Switch: 

بسته رمدا یاهنیتحت شبکه، دورب یهارچاپگ ،ابیریمس ،انهیرا لیمختلف از قب هایدستگاهاتصال  یبرا چیسوئ

 گیرد.قرار میمورد استفاده  یکابل یهاکهو ... در شب

 

( Hubهاب ) به هیلحاظ شب نیکه از ا درگاه اترنت نیاز چندمتشکل  ستا یاجعبه همانند چئیسو ،یظاهراز نظر

اوت دارند، تف عهده برمختلف را  هایدستگاه نیارتباط ب یبرقرار یفهیوظ هانیا یهر دو هکاین وجود با ،است

و  کندیخود ارسال م هایدرگاه یدستگاه را به همه کیاز طرف  یارسال یهابسته ،که هاب شودمی از آنجا آغاز

 یارتباط ،چیدر سوئ کهیدرحال ،کنندیم افتیها را دربسته نیا ،علاوه بر دستگاه مقصد ،گرید هایدستگاه یهیکل

آن ارسال  یط برام فقیمستقطور بهها ر شده و بستهبرقرا ،با درگاه دستگاه مقصد مبدأدرگاه دستگاه  نیب میمستق

 .دنشومی

 

 چیوئسکه به  یمعمول یهاچیسوئها را پردازش کند، در بسته تواندیم چیسوئکه  دیآینجا مآاز  تیخصوص نیا

است که  یلجدو ،پردازش نیا یجهیو نت رودیم شیپ OSIدوم مدل  یهیپردازش تا لا نیا ،اندمعروفدوم  یهیلا

 .شودمی لیتشک یورودبسته و ثبت درگاه  ی( فرستندهMAC) یافزاربا خواندن آدرس سخت ،چیسوئدر 

 

 نیمعنا که ا نیبد دهد،یدوم را انجام م یهیها در لابسته یدهآدرس اتیعمل ،جدول نیبا رجوع به ا چیسوئ

 ه ارسال شود.کدام درگا یفقط برا ستیبایم یورود یبسته کندیجدول مشخص م

 

به کدام  یبدانند چه دستگاه هرکدامتا  گذارندیخود را به اشتراک م یهاها جدول Switchبزرگ  یهاشبکه در

 کنند. جادیا شبکهدر  یکمتر کیکار تراف نیمتصل است و با ا چیسوئ
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ف مختل یهاهیرکرد در لاکا تیبا قابل ییهاچیسوئ یول ،کندیکار م OSIدوم مدل  یهیدر لا معمول طور به چیسوئ

 چیسوئه ب توانیدوم م یهیلا جزبهمختلف  یهاهیلا نیدر ب چیسوئ نیپرکاربردتر هفتم هم وجود دارد. هیلا یحت

 یشبکه کیدر  توانیم چیسوئ. از باشندیم رروت یبرا یمناسب نیگزیموارد جا یاریسه اشاره کرد که در بس یهیلا

 استفاده کرد. یتیگابایچند گ یها Backboneگ با بزر یهاکوچک تا شبکه یخانگ

 

 :چیسوئ یهاتیو قابل یهاتیمز یبرخ

 

 .دهدیو هوشمند به ما م میمستق طور بهصدها دستگاه را  یها و گاهده نیارتباط ب یامکان برقرار    

 .کندیبالا را فراهم م اریارتباط با سرعت بس برقرارامکان     

 .کندیبر عملکرد کاربران را فراهم م تیریامکان نظارت و مد    

 .کندیکاربران را فراهم م یباند مصرف یامکان کنترل پهنا    

تلف را مخ هایقسمتافراد به  یدسترس یو مشخص کردن نحوه ترکوچک یهاشبکه به بخش کیامکان تفک    

 .کندیفراهم م

 

که  دیکنیممشاهده  1414ارد. در زیر یک سوئیچ پورت وجود د 14، 11، 21،  4در انواع مختلف  هاچیسوئ

 .استپورت  11دارای 

 
 

 باهممعمولی هستند که در بالا  یهاچیسوئ 1 یلایه یهاچیسوئ، قرار دارند 1و  1ی نوع لایه در دو هاچیسوئ

بررسی  باهمینده توانایی کار روتر را هم دارند و عملیات روتینگ که در آ 1 یلایه یهاچیسوئاما  ،بررسی کردیم

 ،در زیر اجرا کرد. هاچیسوئرا روی این  Routing یهاپروتکلتمام  توانیمانجام دهند و  توانندیمرا  میکنیم

 :است 1 ی، این سوئیچ یک سوئیچ لایهدیکنیمشرکت سیسکو را مشاهده  3560سوئیچ 
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Hub: 

 
. شودمیاستفاده  یوتریکامپ یهاشبکه یبرپاساز منظور بهاست که از آن  یافزارسخت زاتیتجه ازجملههاب 

هد ما همچنان شااما  ،گرددمیدر مقابل هاب استفاده  چیاز سوئ گرددمی جادیکه امروزه ا ییهاگرچه در اکثر شبکه

 یرسبه بر میقصد دار ،مطلب نی. در امیهست یددمتع یهادر شبکه یافزارسخت زاتینوع تجه نیاستفاده از ا

 فیتعار ی. قبل از پرداختن به اصل موضوع لازم است در ابتدا با برخمییعملکرد آن اشاره نما یهاب و نحوه

 .میآشنا شو شتریکرد، ب میبه آنان مراجعه خواه دفعات بهمهم که در ادامه 

 

Domain: کیعضو  یوترهایکامپ یتمام domain  تدافیمرا که در دامنه اتفاق  یدادیرو ای)دامنه(، هر اتفاق و ،

 .دیخواهند شن ایمشاهده کرده و 

 

Collision Domain فتصاد کی: در صورت بروز  (Collision ب )موجود در  یوترهایکامپ ریسا وتر،یدو کامپ نی

domain خواهند کرد دایکه اتفاق افتاده است را پ یزیلازم در خصوص آن چ هاییو آگاه دهیآن را شن .

که با استفاده از هاب به  ییوترهایکامپ ی. تمامهستند کسانی Collision Domain کیعضو  ،فوق یوترهایکامپ

 .(چیسوئ برخلافخواهند بود ) کسانی Collision Domain کیعضو  شوند،یمتصل م گریکدی

 

Broadcast Domain: نوع  نیدر اdomain ،امیپ کی broadcast (وترهایکامپ یتمام یداده که برا ایو  میفر کی 

با موضوع  چی. هاب و سوئگرددمیارسال  domainموجود در  یوترهایاز کامپ کیهر  ی( براگرددمیارسال 

broadcast domain خواهد  ازیروتر ن کیبه  ،رابطه نی( و در ا مجزا یهاحوزه جادینداشته ) ا یبرخورد مناسب

 .بود
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 ند از:اهاب عبارت انواع

 

 (:manageable)ریپذرلنتک هاب
شبکه  ریآن توسط مد (ports) یهادرگاهاز  کیکه هر  یمعن نیبد .است ریپذانعطافمند و نوع هاب هوش نیا

 شوند. رفعالیغ ایفعال  توانندیم افزارنرم قیاز طر

 

 (:stand-alone) مستقل هاب
 .رودیم، به کار کنندیممجزا از کل شبکه کار  طور بهکه  ییوترهایگروه از کامپ کی ینوع هاب برا نیا

 

 (:modular)یامانهیپ بها
 داد. شیآن را افزا یهادرگاهتعداد  توانیمکارت  نیکارت همراه است و توسط ا کینوع هاب با  نیا

 

 (:stackable) یاپشته هاب
 کیتوان مثل یرا م هاآناز  یتفاوت که تعداد نیبا ا .است (stand-aloneهاب مستقل ) هیشب ،نوع هاب نیا

 .دبای شیکل هاب آن افزا یهاتا تعداد پورتکرد متصل  گریکدیپشته به 

Bridge: 

 هادستگاهمربوط به  Macو با آدرس  پورت تشکیل شده است 1یا  1با این تفاوت که از  ،استشبیه به سوئیچ 

 هایشبکهبا و برای ارتباط  استهای شبکه  Mac addressدارای جدول برای نگهداری  ،کند و مانند سوئیچکار می

Bus شودمیستفاده ا. 
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Firewall: 

 رمجازیغ یابیاست که از دست ییهابرنامه ینام عموم ،روالیفا ای ( تارباروآتش )برابر فرهنگستان زبان: بارو وارید

ها بدون اخذ مجوز قادر نخواهند بود از افزارها، برنامهنرم نیاز ا ی. در برخکندیم یریجلوگ انهیرا ستمیس کیبه 

ه بر علاو رایز ند،یگو دوطرفه یتارباروافزارها، نرم گونهنیاداده ارسال کنند. به  ها،انهیرا ریسا یابر انهیرا کی

 یکه حاو یاطلاعات یها. بستهشوندی( هم کنترل مOuting) یخروج یها(، درگاهIncoming) یدرگاه ورود

ه به ک داردوجود  زین روالیاز فا یگرینوع د .شوندیم تاربارو متوقف یلهیوس بهاطلاعات بدون مجوز هستند، 

 یمعمول والری، برخلاف فاکندیم لتریشبکه را ف یخروج کیمعکوس تراف روالی. فاندیگویممعکوس  روالیآن فا

مالاً احت ،یو خروج یورود یرهایمس نیا یهر دو یبرا کردن لتریف. در عمل، کندیم لتریرا ف یورود کیکه تراف

 .شودمیانجام  یکسانیار افزنرم ایتوسط دستگاه 

 

 :امکانات

بع من کیخاص از کاربران جهت استفاده از  یبه گروه ژهیو اریاخت یواگذار ،روالیمعمول فا یاز کاربردها یکی

 گرید ی. استفادهاست ،به منبع هستند یخواهان دسترس ،که از خارج از گروه یبازداشتن کسان نیبوده و همچن

از  یبخش مهم روالیفا هرچند .استخارج  یایبا دن هاانهیاز را یسر کی میط مستقاز ارتبا یریجلوگ ،روالیفا

 ندیآیه مکه اکثر حملات از درون شبک کنندیتوجه م زینکته ن نیطراحان به ا یول ،دهدیم لیرا تشک یتیامن ستمیس

 آن. رونیو نه از ب

 

 یدهدهنسیسرو کی قیطر ازارتباطات  یامتم ،است گونهنیا روالیفا یهاستمیاز س یاریعملکرد بس ینحوه

 کی ای امیپ کینبودن عبور  ایامن بودن  یدرباره دهندهسیسرو نیهم وشده  تیهدا ،روالیبه سمت فا یپروکس

 .کندیم یریگمیتصمشبکه  قیاز طر لیفا

 

 ISMSاستاندارد ) یهاضرورتافزار است. با توجه به افزار و نرماز سخت یبیمعمولاً ترک یتیامن ستمیس نیا

&ISO۰۷۱۱۴ )نیمسئول یاصل یهااز دغدغه یکیاند و قرارگرفته یوتریکامپ یهاشبکه نفکیجز لا هاروالیفا 

. شودیمدر نظر گرفته  هاروالیو قدرت فا بندیلایه ،هر سازمان تیبا توجه به حساس ،انیم نیدر ا .اندشبکه شده

 ها،بانک یشبکه نیدارند و مسئول یحساس گاهیجا هاروالیفا ،اطلاعات و ارزش تیبه لحاظ اهم هابانکمثلاً در 

 یهابانک ترینمهمارتباط با  نیکه در ا یبزرگ یهااز شرکت ی. برخدهندیرا به خرج م یاریهمواره دقت بس

 و.... Cisco ،Juniper ،Securepointاند از عبارت ،دارند یهمکار یالمللنیب
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 :اهفایروال  انواع
از  یبیرکممکن است ت ستمیس کیالبته  ،شوندیم یبندمیتقس یمعمولاً به سه دسته عموم ،روالیفا یهاستمیس

 زمان استفاده کند.را هم روالیمختلف فا یهاگونه

 

 :(Packets) یاطلاعات یهابسته یکننده هیتصف

ه جهت حرکت ب یبستگ تواندیمقانون  نی. اشوندیممتوقف  یها بر اساس قانون خاصبسته ،هاستمیس گونهنیا در

 یکیزیف ی(، واسطهTCP/IPل )مثلاً در تکوپر تورپ یبسته، پروتکل خاص استفاده شده، آدرس فرستنده، شماره

از  ،مثال عنوانبه. شودمی م( انجاRouter) معمولاً در روتر ،روالیفا گونهنیاباشد. طراحی شده  رهیو غ

Configurable access control lists ای ACLs یدر روترها Cisco نام برد. توانیم 

 
 :سطوح بالاتر شبکه یکننده یبازرس

 

 هاهیلا یاز تمام یآگاه لیدل به تفاوت که نیبا ا ،بوده یاطلاعات یهابسته یکنندههیتصفمانند  ،هاستمیس گونهنیا

اجازه  ،بوده دارحافظهمعمولاً  هاستمیس گونهنیا. کنندیهوشمندتر عمل م ،پروتکل stackو سطوح مختلف در 

 .ها نگاه کندداده انیاز جر یبخش عنوانبهبلکه  ،مجزا صورتبهنه  یاطلاعات یبسته کیکه  دندهیمآن را 

 :یپروکس یدهندهسیسرو

 

 ستمیس یبرا یپروکس عنوان بهعملاً  یول ،دهندیمرا به خارج  یکه خدمات دیآیمکه به نظر  ستمیچند س ای کی

قرار  هاآن نیب یوصل نشده و پروکس یدرون ستمیبه س ماًیمستق یخارج ستمیس نیبنابرا. کنندیمعمل  یاصل

 افزار( باشد.)نرم یاانهیرا یبرنامه سطحدر  ایافزار( در سطح مدار)سخت توانندیم هاآن یسازادهیپ. ردیگیم

 .دیکنیمرا مشاهده ASA 5505  تصویری از فایروال شرکت سیسکو با نام ،در زیر
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Wireless Access Point (AP): 
 هایدستگاهکه به  میسیب یاانهیشبکه را کیاست در  یالهیوس ،میسیب نتیاکسس پو ای میسیب دسترسی ینقطه

 یهاشبکه تیتا به عضو دهدیممرتبط اجازه  یهاپروتکل ریسا ایبلوتوث،  ،یفا -یوا رینظ میسیبمجهز به ارتباط 

روتر( ) ابیره کیرا غالباً به  لهیوس نیارتباط برقرار کنند. ا گرید یهاها و شبکهدستگاه ریسادرآمده و با  میسیب

ها، امروزه از نوع دستگاه نی. اشودمیبرقرار  یمیو س میسیب یهاشبکه نیارتباط ب ،کار نیو با ا کنندیمتصل م

 سازمان طاستانداردها توس نی. اکنندیم یبانیها پشتو ارسال داده افتیدر یبرا یاستاندارد ییویراد یهافرکانس

IEEE کنندیاستفاده م ۹۱۰۲۴۴از استاندارد  میسیب یاند و غالب نقاط دسترسشده نییتع. 
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 :IOSشرکت سیسکو با عنوان  هایدستگاه عامل ستمیسمعرفی 

IOS یمخفف کلمه Internetwork operation  cisco و سوئیچ  مانند روتر ییهادستگاه عامل ستمیسکه  است

 ،اطلاعات را ذخیره هادستگاههم در این  ios .است ریپذامکان CLI همانو کنترل آن از طریق خط فرمان یا  است

 در انواع  Ios.اما گرافیکی نیست کندیمکار  ویندوز عامل ستمیسکه مانند یک  کندیم. و .. یدهآدرس، بازیابی

 .است IOS 15آخرین ورژن آن  ،مختلفی وجود دارد که در حال حاضر

 :افزارسخت یاندازراه
 کند:مرحله عبور می 7از  ،شودمی کار به آمادهتا زمانی که  شودمیکه روشن  زمانیروتر از 

 .ندیگویمهم  post یخود که به آن مرحله یافزارهاسخت کردن روشن شدن و چک -2

 . boot starpفایل یبارگذار -1

 .است Flashروی  فرضشیپ طوربهکه  iosپیدا کردن مسیر  -1

 .شودمیاجرا  Ramروی  iosفایل  -1

 .شدهرهیذخپیدا کردن تنظیمات  -1

 . Ramبه Nvramاز  Startup config انتقال تنظیمات -1

 .Ramاز روی اجرا کردن تنظیمات  -7

 هاحافظهل بالا با این حاز مرا هرکدامکه  اندشدهلیتشک Rom , Ram , Nvram , Flashی هاحافظهها از تراصولاً رو

 .کنندیمکار 

 

 زیر در آن وجود دارد. هایقسمتدر دل روتر که فقط خواندنی است و  یاحافظه: Rom یحافظه
 Boot starp 
 Post 
 Rom Monitor 
 Mini Ios 

 Boot starp: 

گانه  7در مراحل  طورهمانکه  دکنمیرا پیدا  ios قرارگیری، محل این قسمت زمانی که اجرا شود 

 .کندمیرا پیدا  IOSو محل  شودمیدوم این فایل اجرا  یدر مرحله ،کنیدمیمشاهده 

POST:  م.یبرای شما معرفی کرد 2 که در مرحله است افزارسختاین مرحله همان مرحله تست 

 Rom Monitor: 
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 Password توانیممیتری رجیسا تغییر در که ب است Password Recoveryاین قسمت در  دبیشترین کاربر 

 م داد.یخواه های بعدی توضیحدر درس را این قسمت. شده روی روتر را پاک کنیمداده رقرا

Mini IOS:  که روتر نتواند  شودمیاین قسمت زمانی اجراios اصلی را پیدا کند. 

 : Ram یهافظح 

ن از بی ،شوندنمیو ذخیره  شدهپاکروی آن  دشدهایجااطلاعات  ،ار که با قطع شدن برقفرّ ییک حافظه

، یعنی اینکه شودمیاجرا  Ramبر روی  IOS، 1 یکه اشاره کردیم در مرحله طورهمان گانههفتمراحل 

و اجرا  گیردمیقرار  Ramخارج شده و روی  ،که از حالت فشرده استفشرده  صورتبه IOSفایل 

گر که دی یحافظهماد نداشته باشید و سعی کنید اطلاعات را در یک زیاد اعت ،. کلاً به این حافظهشودمی

 کپی کنید. به آن بحث خواهیم کرد، راجع ،در ادامه

 :Flashحافظه  

 iosدائمی است و محل قرار گرفتن  یکه یک حافظه استروتر روی مانند یک هارد دیسک  ،این حافظه

 .در آن است

 :Nvram یحافظه 

که زمانی که کاری روی روتر انجام  استتنظیمات روتر در آن  سازیذخیرهای دائمی روتر بر یحافظه

با دستور خاصی کپی کنیم تا با خاموش شدن روتر  Nvramرا به  Ramدادیم برای ذخیره باید اطلاعات 

تکل برای یک پرو آدرس یک اینترفیس یا تواندمیاز دست نرود که این تنظیمات  تنظیمات ،و یا سوئیچ

 اشد.روتر ب

دن از ش ها در موقع بوتروتر .بررسی کردیم باهمتا به اینجا با روشن شدن یک روتر چندین کار انجام شد که 

سی این موضوع را برر باهمیک مسیر خاص است که  به مفهوم هرکدامکه  کنندیم استفادهجیستری رچندین کد 

 .میکنیم

Configuration register وردن آ دست بهکه برای  کنندمیروتر را تعیین  شدناجرا: یک سری اعداد که مسیر

 استفاده کنند. Show Versionاین اعداد باید در روتر و خط فرمان از دستور 

 

 در شکل بعد کاملاً با این مبحث آشنا خواهید شد.
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Router on 

 شوندتست می افزارهاسختو  است postدوم مرحله  یمرحله

کند. را پیدا می iosاجرا شده و محل  BootStarpسوم تابع  یمرحله

 .شودیمدر زیر بررسی  هرکدامکه  Register ریادقمالبته با استفاده از 

0x2100 0x2101 0x2102 – 0x210f 

 اجرا iosدر این مرحله 

نشده و روتر به حالت 
Rom Monitor 

 .رودیم

اجرا  iosدر این مرحله 

 Miniجای آن  و بهنشده 

IOS  این شودیماجرا .

که  دهدیمحالت زمانی رخ 

IOS .پیدا نشود 

که در  iosدر این مرحله 

قرار   flashیحافظه

دارد پیدا شده و اجرا 

. البته این مرحله شودیم

 دو حالت دارد.

0x2102 0x2142 

در این مرحله روتر به دنبال تنظیماتی 

 میاکردهذخیره  nvramکه در  گرددیم

اگر پیدا کرد آن را  startupهمان فایل 

و اگر  کندیمبارگذاری   Ramروی 

 .شودیم setup Modeپیدا نکرد وارد 

در این مرحله روتر اصلاً نگاهی به 

 nvramبر روی  شدهرهیذختنظیمات 

 Setupو مستقیماً وارد  اندازدینم

Mode که این قسمت  شودیم

 password  Recoveryمخصوص 

ی آینده با آن کار هادرساست، که در 

 .میکنیم

IOS  در این مرحله اجرا و از حالت فشرده خارج شده و رویRam   شودیماجرا 
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ن را و کار با آ میکنیماین ادوات را معرفی  سازهیشب افزارنرم،  هاآنت و اتصالا هاچیسوئو روترقبل از کار با 

 . میآموزیم

 : Packet Tracer 6.0.1شبکه  یسازیمجاز افزارنرمنصب 
 از لینک زیر دانلود کنید:را  افزارنرماین 

2792.aspx-http://3isco.ir/post 
 

و توسط شرکت سیسکو برای بوده  CCNA یبرای دوره یسازیمجاز یافزارهانرمبهترین یکی از  افزارنرماین 

 است. شده یسازادهیپطراحی و  کندیمکه اجرا درسی  یهادوره

، چنانچه در موقع نصب مشکلی برای شما پیش آمد با من در تماس شودمیانجام  یراحتبه افزارنرمنصب این 

 .دیباش

 .دیکنیمرا در زیر مشاهده  افزارنرممحیط این  آن را اجرا کنید. Packet Tracer 6.0.1 بعد از نصب 

 
 

و ... تشکیل شده است که یک دنیای مجازی  میسیب هایدستگاه، هاکابل، هاچیسوئ، هااز انواع روتر افزارنرماین 

 به همین صورت است. ،در واقعیت هم افزارنرماین  یکارها، البته تمام کندیمرا برای ما ایجاد 

 .میشویمآشنا  افزارنرماین  یابزارهاخوب با 
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 اندگرفتهقراربه ترتیب در کنار هم  نظر مورد، تمام ادوات دییفرمامشاهده  افزارنرمین قسمت پای، سمت چپاگر در 

 .دیکنیممشاهده  زیرکه در شکل 

 

 
ای این هتا لیست روتر پ مطابق شکل زیر بر روی روتر کلیک کنیدها در سمت چلیست روتر یبرای مشاهده

 را به شما نشان دهد. افزارنرم

 
 یکلیک کنید و لیست همه Switch , Hub , Wireless Device , End Device , WANبر روی  توانیدمیطور نهمی

مطابق شکل زیر  هاکابلتا لیست  کلیک کنید بر روی  هاکابلبرای مشاهده لیست  .را مشاهده کنید هاآن

 ظاهر شود.

 

 

 
 

 

 

 

یح توضقبلی  یهادرسدر را  هاکابلالبته این  ،انواع کابل در این قسمت وجود دارد ،دیکنیمکه مشاهده  طورهمان

 م.یداد

دن روتر م کربرای تنظی .نشده است انجامتنظیماتی روی آن  گونهچیه، دیکنیمخریداری شما وقتی یک روتر را 

برای   Terminal افزارنرمو از طریق  به پورت روتر متصل شوید consoleباید از طریق یک کامپیوتر و یک کابل 

 اقدام کنیم.شدن به روتر  متصل

.کندیمکابل را به صورت اتوماتیک انتخاب  گزینه، این  

 .رمشابهیغدستگاه برای ارتباط دو  Straightکابل 

 برای ارتباط دو دستگاه مشابه. Crossکابل 

 .فیبر نوری همانیا  Fiber Opticکابل 

 کندیماستفاده  RG45کابل  8کابل سریال و  کیاز   octalکابل 

 شده است
 .شودیمکه برای ارتباط با روتر استفاده  است consoleکابل 

 WANی با شبکه ADSlبرای ارتباط  Phoneکابل 

 برای ارتباط این نوع تجهیزات. coaxialکابل 

 بودن کابل است DCE یدهندهنشانروی آن کابل سریال که ساعت 

. شودیمشناخته  DTEکابل سریال که به عنوان کابل 

 است
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را  2412بر روی روتر کلیک کنید و یک روتر  سمت چپ  ، Packet Tracer افزارنرم پاییناز قسمت 

انتخاب و به صفحه  End Deviceکار یک کامپیوتر را از قسمت  نیبعدازااضافه کنید  انتخاب کنید و به صفحه کار

بر روی  کنید و بعداست را انتخاب  رنگیآبکه  console، کابل  هاکابلدر قسمت  بعدازآناضافه کنید، 

که  RS232 پورت ،اول یعنی یکه گزینه شودمیظاهر  منو صورتبه دو گزینه بعد از کلیک؛کامپیوتر کلیک کنید

را انتخاب کنید. مانند  consoleرا انتخاب کنید و بعد بر روی روتر کلیک کنید و پورت  ستاCom  یک پورت

 .شودشکل زیر باید ایجاد 

 
 

، برای این کار داداین کار را انجام  ،کامپیوتر Terminal افزارنرمبرای وارد شدن به تنظیمات روتر باید از طریق 

 را انتخاب کنید. Terminalگزینه  Desktopاز تب یوتر کلیک کنید تا شکل زیر ظاهر شود و بر روی کامپ

 

 
 

های مورد گزینه ،ی بالابازشدهدر شکل 

است، که مربوط به سرعت و ...  را نظر

 کلیک کنید. okدست نزنید و بر روی 

 

 

را  هاآنونی را روی آن انجام دهیم که همه تنظیماتی گوناگ میتوانیمروتر شده و  iosوارد  okبا کلیک بر روی 

 .میریگیفرامآینده  یهادرسدر 

www.takbook.com

www.takbook.com



CCNA _ Farshid Babajani_2013   www.3isco.ir 

62 
 

 :IOSپیکربندی 
 بود ، در روتر دو نوع پیکربندی وجود دارد: IOSبرگردیم به درس قبلی که در مورد پیکربندی 

1- Setup Mode 
2- Command Line Interface 

Setup Mode: 

ذخیره نشده  Nvramتنظیماتی روی روتر در  گونهچیهکه  شودمیاین قسمت اکثراً زمانی به شما نمایش داده 

شده است  Setup Modeاجرا کردیم، وارد قسمت  console، مثلاً در قسمت قبل که روتر را از طریق کابل باشد

. 

 
 

 ،کندیمیک پورت را از شما دریافت  ip addressمثلاً  پرسدیمتی از شما سؤالا فرضشیپ صورت به ،این مد

ا برای هکه این کار و...ستگاه خود تعریف کنیدرمز عبور برای دتوانید کند و میمی سؤالرا از شما نام دستگاه 

ن ولی ماست  هاآنت برای راحتی کار سؤالاها را به صورت کامل ندارند و این که علم کار با روتر ستاکسانی 

 شود.نداریم، ولی در ادامه کار آموزش داده می Setup Modeپس احتیاجی به  میریگیفرامو شما علم این کار را 

Command Line Interface: 

همان مدی  ،که این مد دیشویم Command Line Interfaceیا  Cliکنید وارد مد Enterرا وارد کنید و  noاگر 

م که شوی یاحرفهر اگتوانیم داشته باشیم و می یاالعادهفوقاین مد امکانات ، در کنیمکار میاست که ما با آن 

این مسائل پی  یروی روتر خود انجام دهیم که در ادامه به همه توانیدمیهای زیادی کار شودمیهم  طورنیهم

 برد.  مخواهی
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 :در روتر CLIهای کار با مد

Cli کند.ظیمات خود استفاده میاز دو مد برای ورود تن 
 User Mode 
 Privileged Mode 

توانایی برای کنترل شود، چقدر  Userکاربری وارد مد  که مثلاً اگر اندشدهتعریف ی این براها این مد IOSدر 

بررسی  در اینجا موردرا  هرکدامکه  ،چقدر توانایی دارد ،شود Privilegedروتر یا سوئیچ دارد و یا اگر وارد مد 

 .دهیممیقرار 

User Mode: 

ک کاربر ، حداکثر کاری که یستا سی کاربران به تنظیمات روترسطح دستر ازنظرمدها  نیترنییپا از یکی ،این مد

، شودمیستورات کمی که در این مد اجرا و به دلیل د است Monitoringانجام  ،مد انجام دهدتواند در این می

 ترین سطح قرار دارد.یینسطح دسترسی آن در پا

Privileged Mode است آن کمی بالاتر یار است و رتبهبرخورد: این مد به نسبت مد قبلی از دسترسی بالاتری ،

 .دتواند چک شو، تنظیمات روتر میچون در این مد

ا مشدر قسمتی که از  و را در روتر تست کنیم. روتر را اجرا کنید مدهابه صورت واقعی این  میخواهیمحالا 

 :خط زیر است ،دینیبیم بعدازآنکنید، اولین خطی که   Enter،را تایپ و بعد  Noد،کنیم سؤال
Router> 

 است. پایینکه سطح دسترسی آن  مییگویم User modeاین همان قسمت است که به آن 

 :میکنیماستفاده   enableاز دستور Privileged Modeیعنی  ،برای رفتن به مد بالاتر

 
Router>enable 
Router# 

 

در این  میتوانیمکه  میاشده Privileged Modeوارد  enableدستور  واردکردنبا  دیکنیمکه مشاهده  طورهمان

 :کنیممیاستفاده  Exitاز دستور ٍ و یا هر مدی برای خروج از این مد ،مختلفی انجام دهیم یکارها ،مد
Router#exit 
Router> 

 

 .ماین مد خارج شوی ازهم  Logoutو  Disableبا دستورات  توانیدمی، البته در این مد
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 شودمیانجام  بعدازآن یمدهامهمی است که تنظیمات کامل روتر از طریق این مد و  سیارب مد ،Privilegedمد 

 از وی رمز درخواست شود. شودمیتا زمانی که کسی وارد این مد  قرار دهیمکه باید بر روی این مد رمز 

 .دهیممیروتر را انجام  یهاپورتروی انواع  یرمزگذار باهمپس 

وی همه بر ر میتوانیماست که  ریپذامکانمختلفی  یهاراهدسترسی به یک روتر از  یهاراه ،توجه داشته باشید

 .مقرار دهی عبور رمز هاراهاین 

 شوند. بررسی، یک سری مسائل باید  شویمها ی روی روتررمزگذارقبل از اینکه وارد 

، با وارد شدن است Interface و Globalمدهای  ،همآنوجود دارد و  ،شدهگفتهجز مدهای دو مد دیگر به iosدر 

 یدهآدرسبرای  Interface، وارد شدن به مد هاپورتروی  یرمزگذار مانند ،تمام تنظیمات روتر Globalبه مد 

 .دهیمانجام  یمتوانیمرا  شودمیو هزاران کار دیگر که در این مد انجام  هاپروتکلانواع  یاندازراه، هاپورتبه 

 :مشویمیوارد این مد  configure terminalبا دستور  ،بعدو  privilegedرد مد اول وا ،برای ورود به این مد
Router>enable 
Router#configure terminal 
Router(config)# 

، وارد کنید Globalل را در مد کرده، مثلاً اگر علامت سؤا برای کمک کردن به ما استفاده علامت سؤالاز سیسکو 

 .دهدیمرا به ما نشان  دی دستوراتتعداد زیا
Router(config)# ? 
Configure commands: 
aaa                Authentication, Authorization and Accounting. 
access-list        Add an access list entry 
banner             Define a login banner 
boot               Modify system boot parameters 
cdp                Global CDP configuration subcommands 
class-map          Configure Class Map 
clock              Configure time-of-day clock 
config-register    Define the configuration register 
crypto             Encryption module 
do                 To run exec commands in config mode 
dot11              IEEE 802.11 config commands 
enable             Modify enable password parameters 
end                Exit from configure mode 
exit               Exit from configure mode 
hostname           Set system's network name 
interface          Select an interface to configure 
ip                 Global IP configuration subcommands 
ipv6               Global IPv6 configuration commands 
line               Configure a terminal line 
logging            Modify message logging facilities 
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login              Enable secure login checking 

 -- More— 

ر تر است و اگر بشتعداد دستورات در این بخش بی ،دیگویمکه به ما  دیکنیمرا مشاهده  More یکلمه ،در آخر

 .دهدیمدستورات را به ما نشان  یفشار دهیم، بقیه دیکلصفحهروی  Space کلید روی

 وارد کنید:(؟) لعلامت سؤا ،بعدازآنرا وارد و  confیهحالا کلم 
Router#conf? 
configure  connect 
Router#con 

را به ما  اندشده شروع confدو دستور که با حروف  ،لعلامت سؤا واردکردنبا  دیکنیمکه مشاهده  طورهمان

به  ،که با این کار دکه یک کلمه را به صورت کامل در ذهن نداری آیدکار می، این کار زمانی به دهدیمنشان 

 برای مثلاً ،کلمات را به صورت کوتاه شده هم بنویسید توانیدمیما ش ،مندر ض .درسیخود می موردنظر یکلمه

 استفاده کنید. Conf   tاز دستور کوتاه شده  توانیدمی configuration Terminalنوشتن دستور 

Router#conf t 
Router(config)# 

با زدن  دتوانیمیارید، ات را نددستور ینوشتن بقیه یو حوصله قداری کمی از دستور را تایپ کردیدزمانی که م

 امتحان کنید. ودتان، خکامل کنیدی دستور را بقیه ،دیکلصفحهروی  TAB  کلید

 :Interfaceکار با  ینحوه
گی به ، بستکنندیمهای مختلفی برای ارتباط با دیگر ادوات شبکه استفاده  interfaceادوات شرکت سیسکو از 

یک روتر از چندین جای خالی یا  ،اندشدهلیتشک Interface همانت و یا مدل روتر یا سوئیچ از چندین پور

را  هاپورت توانیدمییعنی اینکه شما  ،کندهای متفاوت به آن استفاده مین پورتبرای اضافه کرد Slat همان

اولین  .دارداختصاصی  ییک شماره ،روی روتر Slatدر ضمن هر  ،جداگانه خریداری کرده و به آن اضافه کنید

Slat و واردکنید می وقتی شما یک پورت خریداری ؛استصفر  یشمارهSlat  آن در روتر  یکنید شمارهیک می

 .است و یک دومی برای شماره پورت  Slatاولی برای شماره  یککه  FastEhternet 1/1شودیممثلاً 

 انواع مختلفی دارند: هاپورت
 Ethernet 
 FastEthernet 
 GigaEthernet 
 Serial 
از  Fast Ethernet یهاپورت - کنندیممگابایت پشتیبانی  244و  24 یهاسرعتاز  Ethernet یهاپورت

که پورت جدید با سرعت   Giga Ethernetو پورت  کنندیممگابایت پشتیبانی  2444،  244، 24 یهاسرعت

 کند.بالاتری پشتیبانی می یهاسرعتبسیار زیاد است از 
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 اده کنیماستف باهمر ارتباط دو روتر د میتوانیم ،توضیح دادیم سریالدر مورد کابل قبل  یهادرس که در طورهمان

استفاده هم  Service Providerیم در ارتباط با یک توانمی گویند،می Point to Pointبه آن ارتباط  اصطلاحبهکه 

ارتباط برقرار کنند باید از سرعت  باهم دنخواهمی زمانی که دو روتر ؛دارد ویژگی خاصی سریالکنیم، کابل 

ی هاکابل. را تنظیم کنید BandWidth همانپهنای باند یا  توانیدمی سریال، در کابل یکسانی برخوردار باشند

 DTEو سر دیگر  DCEیعنی یک سر کابل  ،کننداستفاده می باهمبرای ارتباط DCE  و  DTEاز دو ویژگی  سریال

 .(سریالسرعت ارتباطی بین دو روتر با استفاده از کابل  Clock Rateتنظیم شود) clock Rateست باید ا DCE، در طرفی که است

، باید از دستور مرا برای آن تنظیم کنی clocke Rateاست تا بتوانیم  DCEم سر کابل احالا چگونه بفهمیم که کد

 اده کنیم:فزیر است
Router(config)# show controllers Serial 0/1 

و  (در ادامه به صورت کامل به این موضوع خواهیم پرداخت) دهدبودن کابل را به ما نشان می DCE ،با اجرای این دستور

 ،، که برای این کاروارد کنیم  سریالرا بر روی پورت  Clock Rateباید  ،بودن کابل DCEبعد از مشخص شدن 

 :میکنیمشده و دستور زیر را وارد  موردنظروارد پورت 
Router(config)# Clock Rate 64000 

برای  .اعداد دیگری را هم وارد کنید توانیدمیم که شما یوارد کرد 11444را  موردنظرعدد  ،در این قسمت

 ل قرار دهید تا اعداد مشخص شود.یک علامت سؤا ،clock Rateمشخص کردن این اعداد بعد از 

که در انتخاب  استا پهنای باند آن و ی BandWidthل، سریا کابل یهایژگیویکی دیگر از  ،که گفتیم طورهمان

، برای تغییر دیآموزیمهای بعدی که این مبحث را در درس شودمیاستفاده  اه Routing Protocolمسیر برای 

BandWidth  شده و از دستور زیر استفاده کرد: سریالباید وارد پورت 
Router(Config)#Bandwidth 128 

 

SubInterface: 

 .هستند ?.0/0 که روی هر پورت فیزیکی قرار دارند و به صورت باشندیممجازی  یهاپورت، هاپورتاین 
Router(config)#interface gigabitEthernet 0/0.? 
<0-4294967295>  GigabitEthernet interface number 

ه که گرفتقرارل آن یک علامت سؤابعداز ار دادم وبعد از شماره پورت یک نقطه قر دیکنیمکه مشاهده  طورهمان

 . مانند زیر عمل کنید:که واقعاً زیاد است دهدیمنشان  4294967295های مجازی را تعداد پورت
Router(config)#interface gigabitEthernet 0/0.125 

تن به ل با رفبعد بر روی آن کلیک کنید، طبق شک .را به صفحه اضافه کنید 1422روتر یک  packet tracerدر 

 های مختلف آن را مشاهده کنید: interface توانیدمی Configتب 
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 .مینکیمکنید که در ادامه با آن کار  یدهآدرسآن را خاموش یا روشن و یا  توانیدمی ،که کلیک کنید هرکدامروی 

های  Interfaceتا لیست  میکنیمدستور زیر را وارد  Privilegedرفته و در مد   CLIبه اه Interfaceبرای کار با 

 روی روتر را مشاهده کنید.
Router#show ip interface brief 

 

 دهد.های مختلف را به ما نشان میInterface، لیست دیکنیمکه مشاهده  طورهمان

ها  Interface، برای این کار باید وارد این ی کنیمدهآدرسرا  اه Interfaceیکی از این  میخواهیموب حالا خ

 :دهیممیانجام  را های زیرشویم، کار
Router#show ip interface brief  
Interface              IP-Address      OK? Method Status                Protocol 
  
 GigabitEthernet0/0     unassigned      YES unset  administratively down down 
 GigabitEthernet0/1     unassigned      YES unset  administratively down down 
 GigabitEthernet0/2     unassigned      YES unset  administratively down down 
 Vlan1                  unassigned      YES unset  administratively down 
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برای شما  را اه interfaceلیست  show ip interface briefدستور  واردکردنبا  دیکنیمکه مشاهده  طورهمان

 :میشویم موردنظر interface، بعد با دستور زیر وارد نمایش داده است
Router(config)#Interface  ? 

اگر در د. را به شما نشان ده اه interfaceل قرار دهید تا انواع یک علامت سؤا ،Interfaceبعد از نوشتن دستور 

ی دستور به این صورت پس ادامه ،است GigaEthernetهای ما از نوع ترفیسوجه شده باشید اینمت ،قسمت قبل

 :شودمی
Router(config)#interface gigabitEthernet 0/0 

 خواهیممی مختلف روی پورت انجام دهیم، کارهای توانیدمیو  شویممی GigaEthernet 0/0با این دستور وارد 

 :کنیممیبدهیم برای این کار از دستور زیر استفاده  IP addressبه این پورت 

 
Router(config-if)#ip address 192.168.1.1 255.255.255.0 

 ،بعد کنیممیوارد  24192149292را وارد کنیم که در اینجا  interfaceمربوط به این  ipباید  IP addressبعد از 

 داده شد و Interfaceبه این  ،، این آدرسمیکنیموارد را  255.255.255.0را وارد کنیم که  Subnet Maskد یبا

های روی روتر  Interface یتوجه داشته باشد که همه. را روشن کنیم نظر مورد Interfaceباید  ،کار نیبعدازا

این کار از باشند و باید به صورت دستی روشن شوند، برای می (ShutDown) خاموش ،فرضبه صورت پیش

 کنیم:استفاده می دستور زیر
Router(config-if)#no shutdown 

 .میکنیماستفاده  shutdown دستورو برای خاموش کردن آن از  شودمیوشن ر موردنظرپورت  ،با این دستور

 .دهدیمرا به ما نشان  هاآنبودن  رفعالیغهای روتر و فعال و  interfaceلیست  Show Protocolsبا دستور 
Router#show protocols  
Global values: 
  Internet Protocol routing is enabled 
GigabitEthernet0/0 is administratively down, line protocol is down 
GigabitEthernet0/1 is administratively down, line protocol is down 
GigabitEthernet0/2 is administratively down, line protocol is down 
Vlan1 is administratively down, line protocol is down 
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 :یرمزگذارو دسترسی  یهاروش
 :دهیممیرا مورد بررسی قرار  هرکدامبرای دسترسی به روتر چندین روش وجود دارد که 

 :consoleپورت  -2
و برای متصل شدن به یک روتر خام به روتر متصل شدیم   Consoleاین همان پورتی است که از طریق کابل

های زیر را انجام ، باید کارگاری این پورتست، برای رمزنا نشده انجامتنظیماتی روی آن  گونهچیهکه  است

 دهیم.

 مانند زیر عمل کنید: .ارد پورت کنسول شوید، وLine console 0شوید و با دستور   globalوارد مد
Router(config)#line consol 0 
Router(config-line)# 

.استفر ی آن صیک پورت کنسول وجود دارد که شماره ،هااصولاً روی روتر  

:باید کارهای زیر را انجام دهیمرمز قرار دهیم،  پورتاین  خواهیم رویسمت میدر این ق  
Router(config-line)# password 123 

 توانیدمیکه شما  کنیممیاستفاده  211مانند  ،عبور یاز یک کلمه ،بعدازآنو  Passwordاز دستور  ،برای این کار

 دلخواهی را وارد کنید.عبور  یکلمه ،(211)عبور  یبه جای این کلمه

وارد تنظیمات  میخواهیمتا زمانی که استفاده کنیم  loginکردیم باید از دستور   enterکه رمز را وارد و  نیبعدازا

 :میکنیمعبور پرسیده شود، پس به این صورت این دستور را وارد روتر شویم از ما رمز 
Router(config-line)# Login 

رود از شما رمز عبور باز برای و ،هر رمزی را هم روی روتر فعال کنید ،را وارد نکنید Loginدستور  اگر شما

 ، پس به این نکته توجه کنید.شودنمی درخواست

 Consoleخواهیم از طریق کابل که میو زمانی میداد قرارتر رمز روی رو ،این دستورات واردکردندر حال حاضر با 

 باهمتر را پیشرفته یرمزنگاری نحوه ،در ادامهکه  شودمیاز شما رمز درخواست  ،مشوی User Modeوارد 

 .باشندیمو هک شدن  ییشناساقابلبوده و  TEXT Base ،رمزهانوع به دلیل اینکه این  ،میریگیفرام

 :دهیممیمورد بررسی قرار  باهمارد که در این پورت وجود ددستورات دیگری 

  exec-timeout: دستور
مد  خارج شده و به ،هر مدی که هستید در ،کار نکنیدبا روتر  یزمانمدتاگر  ،شویدکه وارد یک مد میزمانی

استفاده  consolباید از دستور زیر در پورت  ،، برای جلوگیری از این کارکندبرگشت می UserModeیعنی  ،اول

 :کنید
Router(config-line)#exec-timeout 0 0 
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شده است که اولی برای دقیقه و دومی برای  استفاده از دو صفر در این دستور  ،دیکنیمشاهده که م طورهمان

البته  ،شودینمهر مدی باشید در همان مد ثابت خواهد ماند و خارج  در اگرهر دو صفر کردن ، با استثانیه 

 وارد کنید. دوست داریدهر زمان که خودتان  توانیدمی

 logging synchronous: دستور 
 مایشروتر به صورت خودکار یک سری اطلاعات را به شما ن ،زمانی در حال تایپ کردن دستورات هستید

 دستوراتی که در  شودمیاین کار باعث  ... کهفعال شدن یک پورت و یا اجرا شدن یک پروتکل و، مانند دهدیم

 Console ای جلوگیری از این کار در پورتبر .جا شونده بو جا  مشکلی ایجاد شود هاآنحال نوشتن هستیم برای 

 از دستور زیر استفاده کنید:
Router(config-line)#logging synchronous 

 

2- Enable Password: 

. شودمیدرخواست  پسورداگر کاربری بخواهد وارد این مد شود از وی  .است Privileged Modeاین رمز برای 

 .میکنیم enterو دستور زیر را تایپ و بعد  میشویم Globalوارد مد  ،کردن آن فعال برای

 
Router(config)#enable password 123 

و زمانی که بخواهیم وارد این مد شویم از شما  شودمیفعال  Privilegedرمز عبور بر روی مد  ،با این دستور

 .دیکنیمکه در زیر مشاهده  شودمیرمز عبور درخواست 
User Access Verification 
 
password: 
 
 
Router>enable 
Password: 
Router# 

.شودینمرمز عبور به شما نمایش داده  ،رمز عبور واردکردنتوجه داشته باشید در موقع   

به  رمزهاامن باشند، چون این  توانندینمزیاد  ،شوندیمفعال   Enable Passwordعبوری که با دستور یرمزها

برای دیدن رمز عبور از دستور  .آورید دست بهرمز عبور را  توانیدمین بوده و با یک فرما Text Baseصورت 

Show Runing-config ،دستور استفاده کنیدshow   که با این دستور  ،شودمیبرای نمایش اطلاعات به کار برده

 ،کندیمکار  Priviliged Modeو  UserMode یمدهاآینده زیاد کار خواهیم کرد، این دستور در  یهادرسدر 

 show، دستور بعدی که بعد از دستور میپردازیمبعدی به آن  یهادرسکه در  کندیمهم کار  Globalالبته در مد 
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ه هر ، یعنی اینکدهدیم را به ما نشان Ramاین دستور اطلاعات حاضر در  .است Running-Configبه کار بردیم 

 دهیم که نشانبا این دستور به شما  خواهیم. میاردقسمت قرار ددر این  ،شدهروی روتر انجام  تنظیماتی که

 وارد کنید. Privilegedزیاد هم امن نیست، این دستور را در مد  Enable Passwordستور د
Router#show running-config  
Building configuration... 
 
Current configuration : 648 bytes 
! 
version 15.1 
no service timestamps log datetime msec 
no service timestamps debug datetime msec 
no service password-encryption 
! 
hostname Router 
! 
! 
! 
enable password 123 
! 
! 
! 
! 
! 
! 
! 
! 
 --More-- 

 ،دنمایش داده ش ،واردشدهمز عبور ر، Show Running-configدستور  واردکردنبا  دیکنیمکه مشاهده  طورهمان

کسی نتواند در این قسمت نمایش داده شود تا یا کد شده  Hashingاید کاری کرد که این رمز به صورت پس ب

 :های زیر را انجام دهیدشوید و کار  globalمانند قبل وارد مد ،داین رمز را مشاهده کن

باید قبل از آن  ،د کردیمرهر دستوری که وا برای حذف .کنیم، حذف میرمز قبلی را که وارد کردیم ،اول از همه

 برای این کار از دستور  ،استفاده کنیم تا دستور مورد نظر حذف شود No یاز کلمه ،دستور

No enable password  از دستور  ،بعد از این کار ،میکنیماستفادهenable Secret 123 کنیم که رمز استفاده می

دستور  Privileged، بعد از این کار در مد دهدیمیش و برای شما نما آوردیدرمعبور را به صورت کد شده 

show Running-config مانند رمز درآمدهبه صورت کد شده  211که رمز عبور  دیشویممتوجه  ،را اجرا کنید ،

 :زیر
enable secret 5 $1$mERr$3HhIgMGBA/9qNmgzccuxv0 
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ر کاربردی ندارد و اگر هر دو روی روت Enabel Password ،فعال است  Enable Secretکهزمانی

دهد جواب میفعال کردیم،  Enable Secretفقط رمز عبوری که با دستور  ،فعال کنید زمانکیدستور را در 

. 

 :AUXپورت  -3

عال به روش زیر ف میتوانیمکه  شودمیدور از طریق خط تلفن با روتر استفاده  پورت برای ارتباط از راهاین 

 کنیم:
Router(config)#Line aux 0 
Router(config-line)#password 123 
Router(config-line)#login 

 .شودمیپرسیده  User Modeاین رمز عبور قبل از وارد شدن به 

1 –Telnet: 

Telnet  ی مختلف یکارها، که برای فعال کردن آن باید استمحبوب برای ورود به روتر از راه دور  یهاراهیکی از

 تا متوجه کار آن شویم. دهیممیمثالی کامل انجام  کار را با انجام بگیرد، این

کامپیوتر را   Fast Ethernet 0پورت Crossبه صفحه اضافه کنید و بعد با کابل  pcو یک  1422یک روتر 

 متصل کنید، مانند شکل زیر: GigaEthernet0/0به پورت 

 
 بعدازآنو  شوید  Globalباز شود وارد مد  موردنظر یاین کار بر روی روتر کلیک کنید تا صفحهبعد از  ،خوب

 .میکنیم یدهآدرسرا  GigaEthernetبا دستور زیر پورت 

 
Router(config)#interface gigabitEthernet 0/0 
Router(config-if)#ip address 192.168.1.1 255.255.255.0 
Router(config-if)#no shutdown 

این پورت  به آدرس ipبعد یک  ،میاشده نظر مورد interfaceوارد  interface gigabitEthernet 0/0با دستور 

 .میاکردهروشن  no shutdownرا با دستور  موردنظرو بعد از این کار پورت  میادادهنسبت 

دور با را فعال کنیم تا بتوانیم از راه  Telnet، بعد از این کار باید میاکردهو روشن  یدهآدرسرا  موردنظرپورت 

 استفاده از آدرسی که دادیم به روتر متصل شویم.
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که از چندین  Virtual terminalمخفف  Vty .را فعال کنیم Vtyمجازی  یهاپورتباید  Telnetبرای فعال کردن 

 21ن هستیم از که ما در حال کار با آ 1422روتر  مثلاً در ،کندیمپورت مجازی برای ورود به روتر استفاده 

 دستور زیر را وارد کنید: Globalدر مد  هاپورتکیل شده است. برای مشاهده این پورت تش
Router(config)#line vty ? 
<0-15>  First Line number 

مجازی برای این روتر را نشان  یهاپورتل به ما تعداد علامت سؤا ،بعدازآنو  Line Vtyدستور  واردکردنبا 

 زمانکینفر در  21پورت را فعال کنید که با این کار  21تمام این  نیدتوامیشما  .استعدد  21که  دهدیم

 وارد روتر یا سوئیچ شوند. توانندیم

 :دهیممیرمز قرار  هاآن، و روی همه میکنیمرا فعال  هاآن یپورت را انتخاب و همه 21م این در اینجا تما
Router(config)#line vty 0  15 
Router(config-line)#pass 123 
Router(config-line)#login 
Router(config-line)# 

 میتوانیم IOSم در یکه گفت طورهمانچون  ،میاستفاده کرد passاز  Passwordتعجب نکنید که به جای نوشتن 

 را به صورت کوتاه شده بنویسیم.  هافرمان

رمز   Telnetکه در زمان میکنیمعلام م که با این دستور به روتر ایاستفاده کرد Loginدر قسمت سوم از دستور 

رمزی درخواست  گونهچیهروتر  ،استفاده کنید No Loginدستور از  Loginاگر به جای . کن درخواسترا عبور 

 یبه چند پورت اجازه دسترسی بدهید و به بقیه توانیدمینخواهد کرد، پس مواظب این دستور باشید. شما 

 اجازه دسترسی ندهید. هاپورت

در  IPشوید و یک  Ip configurationکلیک کنید و وارد  Pcبر روی  ،کردن  Telnetآماده است برای زیچههم

 ، مانند شکل زیر:میکنیمرا وارد  192.168.1.2وارد کنید که که در روتر وارد کردیم را  ipرنج 

 
 کلیک کنید و دستور زیر را وارد کنید. Command Promtبعد بر روی  ،خوب

Telnet 192.168.1.1 
Telnet  و این  استکه نام دستورIP به آن متصل شویم. میخواهیمآدرس روتری است که ما  ،هم 

 .شودمیمتصل شده و از شما درخواست رمز عبور  موردنظره روتر ، بenterبعد از 

www.takbook.com

www.takbook.com



CCNA _ Farshid Babajani_2013   www.3isco.ir 

74 
 

 
 

 م را مشاهده کنید.و در حال انجا گرفتهانجامتمام ارتباطات  ،show Sessionدر روتر با دستور  میتوانیم

را که برای  ییرمزهاکه تمام  دیشویم، متوجه را اجرا کنیدshow Running-config  دیگر دستور بار کیشما اگر 

 د:یدر این دستور قابل مشاهده است. به شکل زیر توجه کن میاکرده وارد VTYو  console ،AUX یهاپورت

 
از دستور ( تبدیل شود Hash) به صورت کد شده ،دیکنیموارد  IOS یا هر رمزی که داخل رمزهاکه این برای این

 .میکنیماستفاده  Globalزیر در مد 

 
Router(config)# service password-encryption 

  Privilegedکه ما روی مد  شودیماین پیام زمانی نمایش داده 

 ، این همان رمز عبوری است که با دستور رمز عبور قرار ندهیم

enable Secret  شودیمفعال. 
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 به شکل زیر توجه کنید: .دیآیدرمشده یا کد شده  Hashبه صورت  رمزهاتمام  فاین دستور واردکردنبعد از 

 
 

، البته این روش به صورت درآمدهشده  Hashبه صورت  رمزهاتمام  ،دیکنیمکل مشاهده که در ش طورهمان

 .«در بیابان نعمت است یکفشلنگه» د:ناهتاز قدیم گفاما  ،داردینمروتر را در برابر نفوذ امن نگه  ،کامل

تور به جستجوی آن دس روتر دیکنیمنکته: شما شاید دیده باشید که زمانی در روتر یک دستور را اشتباه وارد 

روتر چنین دستوری ندارد و برای پیدا اما وارد کردیم، را که کاربردی در روتر ندارد  rn، در زیر جمله پردازدمی

 .شودمیو همین باعث اتلاف وقت  پردازدیمکردن آن به جستجو 
Router>rn 

Translating "rn"...domain server (255.255.255.255( 

% Unknown command or computer name, or unable to find computer address 

 شده و دستور زیر را وارد کنید:  Globalبرای جلوگیری از این موضوع وارد مد 
Router(config)#no ip domain-lookup 

 .پردازدینمدیگر به جستجوی دستورات  روتربا این دستور، 

را هم یاد  هاآنکردن (Hash)کد  یمختلف فعال کردیم و نحوه یرهایسمو  هاپورتبرای تا اینجا رمز عبور را 

 آیا این تنظیمات روی روتر باقی خواهد ماند؟ ،گرفتیم، حالا اگر روتر را خاموش کنیم
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 Running-Config، چون تمام این اطلاعات در فایلی به نام ماندینماین تنظیمات روی روتر باقی  وجهچیهبه

برای  ،رودیماین اطلاعات بعد از خاموش کردن از بین  ،استفرار  ایحافظه Ramو چون  ردقرار دا Ramروی 

 از بین نرود.ارسال کنیم تا اطلاعات  رموقتیغحل این مشکل باید این اطلاعات را به یک حافظه 

 

 وجود دارد: هلاعات دو رابرای ذخیره کردن اط
 Nvram 
 TFTP Server 

 .میکنیم استفاده Privilegedاز دستور زیر در مد  ،Nvram یهت به حافظابرای ذخیره اطلاع -2
Router#copy running-config startup-config  
Destination filename [startup-config]? 
Building configuration… 
[OK] 
Router# 

 

که بر  است فایل Startup-configقرار دارد و  Ramکه روی  است، فایلی running-config که گفتیم طورهمان

 startup-configاست وارد  running-configو با این دستور اطلاعاتی که درون فایل قرار دارد  nvramروی 

 .شودمی

تا اطلاعات ذخیره را زده  Enterبعد که چیزی وارد نکنید و  پرسدیمدر قسمت بعدی از شما نام فایل مقصد را 

 .رودینمد روشن کنید اطلاعات آن از بین شود و حالا اگر روتر را خاموش و بع

 

 : Nvramحذف کردن اطلاعات 
 وارد کنید: Privilegedباید دستور زیر را در مد  ،Nvram یحافظه برای حذف اطلاعات موجود در

Router# erase startup-config 
 د؟هستی Nvramد در که آیا مطمئن به پاک کردن اطلاعات موجو دهدیمکردن به شما اخطار  Enterبعد از 

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm] 
 یمربوط به حافظه startup-configفایل  از بین خواهد رفت. Nvramکل اطلاعات موجود در  ،کنید enterاگر 

Nvram است. 
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2- TFTP Server: 

این اطلاعات را از سرور  توانیمو دوباره  شودمیبه یک سرور خارجی منتقل در روش دوم اطلاعات از روتر 

را به لیست اضافه کنید و بعد با کابل  و یک سرور ، یک روتردهیممیانجام  باهموارد روتر کرد، این کار را 

Cross :این دو را به هم متصل کنید، مانند شکل زیر 

 
 192.168.1.2 آدرس وبرای روتر 192.168.1.1 های روتر و سرور آدرس  Interfaceقبلی به  یهاروشبعد مانند 

 دستور زیر را وارد کنید: Privilegedبرای سرور نسبت دهید، بعد وارد روتر شوید و در مد 
Router#copy running-config tftp: 

 192.168.1.2ور که که شما باید آدرس سر شودمیاین دستور از شما آدرس سرور درخواست  واردکردنبعد از 

 صد را وارد کنید، مانند دستور زیر:قفایل منام باید  ،Enterاست را وارد کنید و بعد از 
Address or name of remote host []? 192.168.1.2 
Destination filename [Router-confg]? Babajani_Router 

 

 .شودمیانتقال داده با انجام این دستورات اطلاعات از روتر به یک سرور خارجی 

 :Setup Modeکار با 
وارد  ،دتنظیماتی روی آن قرار ندار گونهچیه، میکنیمر را برای اولین بار روشن که قبلاً گفتیم وقتی روت طورهمان

Setup Mode واردکردنکه با  میشویم YES  میخواهیمخوب  .پرسدیمتی سؤالاو از شما  میوشیموارد این مد 

 مورد بررسی قرار دهیم. باهمبخش را ت این سؤالا

کنیدکه بعد از وارد شدن به این مد  استفاده Setupاز دستور  Privilegedدر مد  توانیدمی ،برای ورود به این مد

  :دهیممیمورد بررسی قرار  باهمکه  شودمیتی پرسیده سؤالااز شما 
Router# setup 
Continue with configuration Dialog? [Yes/No] Yes 

ید، ت مختلف انجام دهسؤالاتنظیمات روتر را با استفاده از  دیخواهیمآیا  ،شودمیاین قسمت از شما پرسیده در 

 .میکنیم را وارد Yesکه 
Would you like to enter basic management setup? [yes/no]: yes 

و ....  هااینترفیسشوید مانند تنظیم  تریجزئ تمایتنظوارد  دیخواهیم، آیا شودمیاز شما پرسیده  سؤالدر این 

 .میشویموارد آن  YESکه با 
Enter host name [Router]: R1 
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 یک اسم دلخواه وارد کنید. توانیدمیکه شما  شودمیاول از شما نام دستگاه پرسیده  سؤالدر 
Enter enable secret: cisco 

برای  ییشناساقابلو  است Secretمز به صورت ر، این ودشمیبعدی از شما رمز عبور درخواست  سؤالدر 

 شده است. Hashنیست و  یهرکس
Enter enable password: ciscoR1 

مانی که و تا ز استرمز عبور قبلی آن کمتر از  برتریکه  شودمیدر این قسمت رمز عبور دیگری از شما پرسیده 

 .رمز عبور قبلی فعال است این رمز کاربردی ندارد
Enter virtual terminal password: FR122 

 که آن را وارد کنید. شودمیه پورت ترمینال پرسیده قسمت از شما رمز عبور مربوط ب در این
Configure SNMP Network Management? [no]: 

، شویمکلیک کنید تا از این قسمت خارج  enterفقط بر روی که  است SNMPاین قسمت مربوط به تنظیمات 

 .دهدیمهای روتر را به شما نشان  Interfaceلیست  دازآنبع
Current interface summary 
 
Interface              IP-Address      OK? Method Status                Protocol 
 
GigabitEthernet0/0     unassigned      YES manual administratively down down 
 
GigabitEthernet0/1     unassigned      YES manual administratively down down 
 
GigabitEthernet0/2     unassigned      YES manual administratively down down 
 
Vlan1                  unassigned      YES manual administratively down down 
 
Enter interface name used to connect to the 
 
management network from the above interface summary:GigabitEthernet0/2      

 

 کلیک کنید. enterها را نوشته و بر روی در این قسمت نام یکی از اینترفیس
Configure IP on this interface? [yes]: yes 

 کنید. enterرا وارد و  yesکنید  یدهآدرسرا  Interfaceاین  دیخواهیماگر 
IP address for this interface: 192.168.1.1 

 کنید. Enterد و را وار ip addressدر این قسمت 
Subnet mask for this interface [255.255.255.0] : 255.255.255.0 

 .enter، وارد کنید و بعد شودمیبالا درخواست  IPمربوط به  subnet Maskدر این قسمت از شما 

 

 
The following configuration command script was created: 
 
! 
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hostname r1 
enable secret 5 $1$mERr$Wmdu8FSDG1wNa1xa4SQGi. 
enable password 21 
line vty 0 4 
password 2 
! 
interface Vlan1 
shutdown 
no ip address 
! 
interface GigabitEthernet0/0 
no shutdown 
ip address 192.168.1.1 255.255.255.0 
! 
interface GigabitEthernet0/1 
shutdown 
no ip address 
! 
interface GigabitEthernet0/2 
shutdown 
no ip address 
! 
end 
 
[0] Go to the IOS command prompt without saving this config. 
[1] Return back to the setup without saving this config. 
[2] Save this configuration to nvram and exit. 
 
Enter your selection [2]: 

 

 دیخواهیمکه آیا  کندیمشما اعلام به  .دهدیم نمایش ،دیادادهدر آخر کار به شما تمام تنظیمات را که انجام 

و بعد از  شودمیذخیره  Nvramاین اطلاعات در  1 یذخیره کنید که با انتخاب گزینه Nvramتنظیمات را در 

 .ماندیمخاموش و روشن شدن روتر اطلاعات در حافظه باقی 

 :ترکیبی یدهایکل
 نما به خط آغازین انتقال پیدا کند.مکان شودمیباعث  Ctrl_Aکلید ترکیبی 

 به انتهای خط برود. نمامکان شودمیباعث  Ctrl_Eکلید ترکیبی 

 .کندیمبه عقب برگشت  حروفیک  یبه اندازه Ctrl_Bکلید ترکیبی 

 .شودمیداده به جلو انتقال  حروفیک  یبه اندازه Ctrl_Fکلید ترکیبی 

 .کندیمرا حذف  نمامکانجلوی  یکاراکترها Ctrl_Dکلید ترکیبی 

 .کندیمرا پاک  موردنظرکل خط  Ctrl_Uکلید ترکیبی 

 .کندیمیک کلمه را پاک  Ctrl_Wکلید ترکیبی 
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ال پیدا انتق Privilegedبه مد  قرار داشته باشد در هر مدی که  نمامکانکه  شودمیباعث  Ctrl_Zکلید ترکیبی 

 کند.

  وانید تکرده اید را میار دهید ، آخرین دستوراتی را که وارد شف پایینجهت بالا و  کلیدهایاگر بر روی

 مشاهده کنید.

  از دستور استفادهباshow history را مشاهده کنید. واردشده آخردستور  24 توانیدمی 

Router#show history  

  en 

  conf t 

  show history 

 (:HostName) نام روتر تغییر
محلی که قرار  قسعی کنید نام روتر را طب شود. ترآساننام روتر را تغییر دهید تا استفاده از آن برای شما  توانیدمی

نام آن را به بابل تغییر دهید. برای انجام این کار در مد  ،تغییر دهید، مثلاً اگر روتر در شهر بابل قرار دارد دارید

Global، زیر را وارد کنید: دستور 
Router(config)#hostname babol 
babol(config)# 

 تغییر کرده است. babolنام روتر به  ،دیکنیمکه مشاهده  طورهمان

 

 (:Banner) نمایش پیام در زمان ورود به روتر
انجام  که برای بدهیم پیام نمایش شودمیکه بخواهیم برای کسی که وارد روتر رود کار میبه این دستور زمانی 

 .میکنیماستفاده دستور زیر  از و میشویم Globalاین کار وارد مد 
 
Router1(config)#banner ? 
loginSet login banner 
motdSet Message of the Day banner 

 

برای کاربرانی است  Loginکه  دهدیمدو حالت را نمایش  سؤالو بعد آن علامت  Bannerدستور  واردکردنبا 

 .شوندیمیم وارد روتر قبرای کاربرانی است که به صورت مست Motdو  شوندیموارد روتر  Telnetکه از طریق 

 :میکنیماستفاده Motdدر این قسمت از 

Router1(config)#banner motd  @  
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معنا  به این ،مهاین کل .قرار دهید توانیدمی یاکلمهاستفاده کردیم که به جای آن هر  @ یاز کلمه بالادر دستور 

 enterیعنی اتمام کار و  ،قرار دهیدبعد از اتمام پیام اگر این کلمه را در انتهای آن  ،میسینویماست که پیامی که 

 .شودمیپیام ثبت  ،کنید

 
Router1(config)#banner motd @ 
Enter TEXT message.  End with the character '@'. 
in the name of god @ 
Router1(config)# 

banner motd  وارد  ،انجام دادیم باهمراUserMode  شوید و قبل از اینکه بخواهیم کاری انجام دهیم این پیام

 .شودمینمایش داده 
in the name of god  
 
Router1> 

 Telnetع ورود از طریق این روش در موق .ندیگویم Banner Loginوجود دارد که به آن  bannerنوع دیگری از 

 برای فعال کردن آن دستور زیر را وارد کنید. دارد.کاربرد 

 
Router1(config)#banner login @ 
Enter TEXT message.  End with the character '@'. 
Welcom @ 

 .میکنیمرا وارد  موردنظرو پیام  دهیممیقرار  Motd ،Loginفقط به جای  ،استمانند روش قبلی 

 پیام نمایش داده خواهد شد. کردن این Telnetدر زمان 

 

 :Interfaceنوشتن توضیحات برای یک 
 interfaceتوضیحاتی قرار دهید، برای این کار وارد  توانیدمی interfaceاین امکان وجود دارد که بر روی  IOSدر 

 :میکنیمو دستور زیر را وارد  شویممی موردنظر
Router(config-if)#description connection iran to usa 

 

 .مانند مثال بالا ،پیام خود را وارد کنید descriptionبعد از دستور 

و وارد کرده  privilegedرا در مد  show Running-configجام این کار برای نمایش این پیام دستور نا از بعد 

 زیر:دستور ، مانند شودمینمایش داده  موردنظر Interfaceاین توضیحات زیر 
interface GigabitEthernet0/0 
description connection iran to usa 

روتر: و تاریخ تنظیم ساعت  
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 برای اینکه ساعت روتر خود را تنظیم کنید از دستور زیر استفاده کنید:
Router# Clock Set   10:05:05  19  Nov 2013 

 10:05:05و ثانیه را وارد کنید مانند  و بعد از این دستور ساعت، دقیقه شودمیاین کار انجام  Clock Setبا دستور 

 .شودمیساعت و تاریخ روتر تنظیم  بیترتنیبد، Nov 2013 19سال را وارد کنید مانند  ماه، روز، ،بعدازآنو 

 

() یابیریمس

Routing: 

Routing  یابکهشانتقال اطلاعات به غیر محلی و  یهاشبکه یرهایمس، روشی است برای انتخاب یابیریمسیا 

.شودمیانجام  یابیریمس یهاپروتکلدیگر که این کار توسط 

 Routingکه این کار توسط جدول  شودمیمسیر برای رسیدن اطلاعات مشخص  ترینکوتاهبهترین و  ی،ابیریمسدر 

 .بحث خواهیم کرد باهمکتاب  یمفصل در ادامه طوربهاین موضوعات  یباره، درشودمیو مسیر انتخاب مشخص 

Routing Table:  غیر محلی یهاشبکه هایآدرسمتصل به روتر و  هایآدرساین جدول تشکیل شده است از، 

 یعنی از شبکه دیگر.

R1 R2

Gig0/0 Gig0/0

 
Router#show ip route 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

       * - candidate default, U - per-user static route, o - ODR 

       P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

     192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks 

C      192.168.1.0/24 is directly connected, GigabitEthernet0/0 

L       192.168.1.1/32 is directly connected, GigabitEthernet0/0 

 

 طورهماناست که  192.168.1.0داده شده در رنج  هاآنبه هایی که  ip .اندشدهدر این شکل دو روتر به هم متصل 

مشاهده  ipاول  C ییک کلمه .ثبت شده است ز()رنگ قرممحلی روتر یشبکه عنوانه ب ip، این دیکنیممشاهده 
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 یدر بالای آن کلمه شودنوشته میکه اینجا  فیالبته هر حر ،استبودن آن  connected یدهندهنشانکه  دیکنیم

 .مربوط به آن نوشته شده است

 صحبت کردیم. آندرباره  باهمکه در بالا  است Iproutingاین جدول همان جدول 

 یبکهداخل خود که ش یهاشبکهکه یک روتر فقط و فقط از  بگویمیک نکته را به شما دوستان  اینجا است لازم

 به شکل زیر توجه کنید.. خارج از آن خبری ندارد یهاشبکهخبر دارد و از  ،استمحلی 

R1

R3

R4

R2

X

X

 
 یهاشبکهاما از اطلاعات  ،دخبر داراست که به وی متصل  یاشبکهاز اطلاعات  R1 ،دینیبیمکه در شکل  طورهمان

غیر  یهاشبکهبرای معرفی  ؛دوجود دار کارراهبرای حل این مشکل دو  .دخبری ندار ردیگ یادیگر در روتره

 ها:به روتر محلی

 Static Route 
 Dynamic Routing 
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 :Static Routeروش 
 :ردیگیمنجام به دو روش ا static Routeغیر محلی در  یهاشبکهمعرفی 

 IP Route 
 Defualt Route 

 

 :IP Routeروش اول 
رفتن به این شبکه برای  یمیگومیو  کنیما به صورت دستی به روتر معرفی میغیر محلی ر یهاشبکهدر این روش 

در  ردیگیمشبکه به صورت دستی انجام  یرهایمس، این روش به علت اینکه معرفی و حذف یداز کجا عبور کن

 .ودشمیاستفاده  هاشبکهاست و کمتر در این نوع  یاکنندهخستهو  ریگوقتبزرگ بسیار کار  یاهشبکه

ها به های روتر ip به هم متصل کنید، مانند شکل زیر  Crossا با کابل ر هاآنحه کنید و فسه روتر وارد ص: 2مثال

 صورت جدول زیر وارد شود.
192.168.1.1 F 0/0 R1 

192.168.1.2 F0/0 
R2 

192.168.2.1 F0/1 
192.168.2.2 F0/0 R3 

 

 

R3R1 R2

FA0/0 FA0/1FA0/0 FA0/0

 
 

رای این منظور وارد روتر . بمیکنیماستفاده   pingاز دستور میاداده ipدرست  هاروتر متوجه شویم بهبرای اینکه 

R1  شوید و در مدPrivileged .دستور زیر را وارد کنید 
Router# Ping 192.168.1.2 

 کار باید به صورت زیر باشد: یو نتیجه شودمیبا این دستور این تست انجام 
 
Router#ping 192.168.1.2 
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Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms 

 

 .هستیمعلامت ! پشت سر هم به این معنا است که به روتر روبرو متصل 

، ipارتباط دهید و به جای  ipیک اسم را به  د،را در اینترفیس وارد کردی Ip address نکهیبعدازا توانیدمیشما 

 کنید. Pingاسم آن را 
Router(config)# ip  host  cisco  192.168.1.2 

 

کردن فقط اسم  Pingکه برای  میادادهارتباط  ip   ،192.168.1.2را به  ciscoنام  دیکنیمکه مشاهده  ورطهمان

cisco  راPing میکنیم: 

Router # ping cisco 

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds: 
.!!!! 
Success rate is 0 percent (4/5) 

 

 را به صورت هاشبکهمتصل به خودش دسترسی دارد و این  یهاشبکهفقط به  R1به این موضوع توجه کنید که 

غیر محلی را به  یهاشبکهکه  این استحالا موقع  .کندیمثبت  در جدول روتینگ خود connected یشبکه

 روتر معرفی کنیم.

 یم؟هاستفاده کنیم. چطوری این کار را انجام بد Ip Routeروتر باید از دستور  برای معرفی شبکه غیر محلی به

 :میکنیمشده و دستور زیر را وارد  Globalوارد مد  R1در روتر 

 
Router(config)#  ip route 192.168.2.0  255.255.255.0  192.168.1.2 

 

، SubnetMaskبا  192.168.2.0برو به شبکه  ، بگویید:(همراه با شکل بخوانید) داین دستور را به این صورت بخوانی 

 این موضوع را مشاهده کنید. توانیدمیدر شکل زیر  .عبور کن 192.168.1.2 از 255.255.255.0
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R3R1 R2

FA0/0 FA0/1FA0/0 FA0/0

2

1

192.168.2.0
255.255.255.0

 
کار را این  هم باید R3: این عمل باید از هر دو طرف انجام بگیرد، یعنی اینکه مثلاً در این مثال در مهم ینکته

 وارد کنید. R3اما برعکس قبل که به صورت زیر باید دستور را در روتر  ،انجام دهید
Router(config)# ip route 192.168.1.0 255.255.255.0 192.168.2.1 

، SubnetMaskبا  192.168.1.0 یبرو به شبکه (2 یشماره) وییدبگ د؛این دستور را به این صورت بخوانی

 این موضوع را مشاهده کنید. توانیدمیدر شکل زیر هم  .( عبور کن1 یشماره) 192.168.2.1از  255.255.255.0

R3R1 R2

FA0/0 FA0/1FA0/0 FA0/0

2

1

192.168.2.1

192.168.1.0
255.255.255.0

 
 .شودمیانجام  IP Routeاین کار به خاطر فعال کردن  ،کنید Pingرا   R3د،بخواهی R1حالا اگر شما از  ،خوب

Router# ping 192.168.2.2 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.2.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/13 ms 

 

مایش ن برای .بزنیم جدول روتینگکه سری به  وقت آن است، حالا انستیم این کار را انجام دهیمتو یراحت به

 ، مانند زیر:میکنیماستفاده  Privilegedدر مد  Show IP Routeجدول روتینگ از دستور 
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اگر توجه  .مشخص کرده است Cبا حروف  متصل به روتر را یهاشبکهلیست  ،دیکنیمکه مشاهده  طورهمان

است که به  یاشبکهمان ست و این ها staticدر اینجا به معنای  Sوجود دارد که  Sبا حروف  یاشبکه ،کنید

 .میاکردهصورت دستی تعریف 

 ،میاکردهکه برای این مسیر ایجاد  ip Route، شود (خاموش) Downبه هر دلیلی نظر مورد interface: اگر نکته

دستور  ازآخر این دستور  ،از بین نرود IP Routeاینترفیس، شدن  Downبعد از برای اینکه  .شودمیحذف 

permanent یعنی:میکنیماده استف ، 
Router(config)#ip route 192.168.1.0 255.255.255.0 192.168.2.1 Permanent 

 

 :Defualt Routeروش 

 ریگوقتکار  این ،اگر تعداد شبکه زیاد شود .ف کنیمیتوانستیم به صورت دستی تعر در قسمت قبل را هاشبکه

 یهاشبکه تکتکلازم نیست  دیگرکه معرفی کردند  Defualt Routeمتخصصان یک روش دیگر با عنوان  است.

 ی.بفرست به روتر کناری، به همین راحت ،یدانینمچیزی را که هر  ،مییگومی، فقط به روتر مها را معرفی کنیروتر

 در اول آن حذف کنید، مانند زیر: noرا با گذاشتن  Ip routeبرای انجام این کار در مثال قبلی دستور 
Router(config)#no ip route 192.168.2.0 255.255.255.0 192.168.1.2 
Router(config)#no ip route 192.168.1.0 255.255.255.0 192.168.2.1 

 

 .دیکنیموارد R3 و   R1هایبه این صورت دستورات را در روتر های قبلی ip routeبعد از پاک کردن 

 :R1در روتر 
Router(config)# Ip Route 0.0.0.0  0.0.0.0  192.168.1.2 

 :R3در روتر
Router(config)# Ip Route 0.0.0.0  0.0.0.0  192.168.2.1 
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 یشناسینمکه  SubnetMask (0.0.0.0)با هر  Ip (0.0.0.0)هر  دیگویمکه  ستااین دستورات به این صورت 

 بخواهد R1وقتی روتر که  کندیم. به این صورت عمل ستابفرست به روتر کناری خودت که به شما متصل  را

متصل است  R2روتر ، چون خواهمیمرا  ip ،192.168.2.2که من  دیگویم R2به  ،کندارتباط برقرار  R3 روتر با

 ،بزنید R3به طرف  R1از  Pingاگر  حاضردر حال  .که کار به نتیجه برسد شودمیهمین امر باعث  ،R3به روتر 

 خواهد داد.جواب 

 

2-Dynamic Routing: 
ورت بلکه به ص ،شودینمبه صورت دستی انجام دیگر غیر محلی  یهاشبکهدسترسی به  یهاروشین دسته از ا

 .شودمیانجام  اه Routing Protocolsخودکار از طریق 

Routing Protocols هاآنکتاب درباره  یمتفاوتی وجود دارند که در ادامه یهاسرعتدر انواع مختلف و با  اه 

ی ها معرفی خود را به دیگر روترهاشبکهاز طریق الگوریتمی که در خود دارند  هاپروتکلاین  .میکنیمبحث 

 .کنندیمرا درج  هاشبکهروتینگ خود این و در جدول  کنندیم

 :Autonomuos Systemتعریف 

اط در ارتب باهمه ها فقط در همان منطقکه روتر شودمیگفته  ،منطقه قرار دارند ها که در یکی از روترامجموعهبه 

 .دیشویماین موضوع  یمتوجه ،اگر به شکل زیر نگاه کنید هستند.

 

R3

R1

R2

R6

R5

R7

R4

AS 20 AS30

 

 

باشد. در ادامه با اجرای یک پروتکل  11111تا  4عددی بین  تواندیم Autonomous System همانیا  ASعدد 

 .دیشویمآشنا  ASبا  IGPمانند 
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 دو نوع هستند: بر یابیریمس یهاپروتکل

 
 IGPs(Interior Gateway Protocol) 
 EGPs(Exterior Gateway Protocol) 

 

 :IGPs یهاپروتکل
 RIPو  IGRP یهاپروتکلمانند  ،در ارتباط هستند باهمو  کنندیمکار  ASکه داخل یک  ییهاپروتکلبه روتینگ 

 .شودمیگفته  IGPs یهاروتکل، پOSPFو  EIGRPو 

 

 

 :EGPs یهاپروتکل
 EGPs یهاپروتکل BGPهای مختلف را به هم ارتباط دهند، مانند پروتکل  AS توانندیمکه  ییهاپروتکلروتینگ 

 .شودمیهای مرزی هم گفته روتر هاآنبه که  شودمیگفته 

 

Dynamic Routing دهیممیمورد بررسی قرار  باهمرا  1که هر  شوندیمکلی تقسیم  یبه سه دسته: 
 Distance Vector 
 Link State 
 Hybrid 

 

 :یا بردار فاصله Distance Vector یهاپروتکل
که فقط و فقط با روتر کناری خود در ارتباط هستند و تمام اطلاعات خود را به  شودمیگفته  ییهاپروتکلبه 

 .کنندیمو دریافت روتر کناری خود منتقل 

 ، مانند شکل زیر:کندیمفاده است خطی خاص از یک بردار یبرای رسیدن به یک شبکه
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R6

R5

R7
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ریافت دبهترین مسیر را از روتر کناری خود  تواندیم، روتر کناری خود را بشناسدروتری،  اگر هاپروتکلدر این 

 .باشندیماز این نوع IGRP و   RIPیهاپروتکلروتینگ  .کند

 آن به صورت زیر است: یهایژگیوکه  است Bellman_Ford ،کنندیمبا آن کار  هاپروتکلالگوریتمی که این نوع 

  ساخت جدولRouting شبکه. هایآدرسی برا 

  ن و ثبت در جدول.متصل به آ یهاشبکهشناسایی 

  انتقال اطلاعات این جداول به صورت کلی در زمان مشخص که به آنPriodic Update ندیگویم. 

و بعد از  کنندیمبه خود را در جدول درج  connect یهاشبکه، خود ابتدا جدول روتینگدر  هاپروتکلاین نوع 

 اول خود را به صورتها جدروتر .کنندیمهای دیگر بهترین مسیر را انتخاب و در جدول خود درج ارتباط با روتر

Broadcast که در پروتکل  فرستندیمهای مجاور خود تربه روRip به ip ، 255.255.255و در پروتکل IGRP 

اطلاعات جدول خود را  ،فرستاده Updateو بعد روتر در پاسخ به روتری که  شودمیفرستاده  ip ،224.0.0.9به

 .شوندیم باخبرموجود  یها از کل شبکهروتر یو به همین صورت همه دهدیماین روتر به  Unicastبه صورت 

Update Table

Update Table
 

 

Metric: به شبکه  های سر راه برای رسیدند به نام متریک که تعداد روترداریاری وجود مع نگدر جدول روتی

تا  1های سر راه رسیدن به یک شبکه اگر تعداد روتردر یک پروتکل مشخص برای  .کندیمرا مشخص  موردنظر

و  تاس ترسریعتر، مسیر بهتر و متریک کم این هم توجه داشته باشید که هر چهو به  1 شودمیباشد، متریک 

 .شودمیهمان مسیر انتخاب 
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