
 مقدمه  +Securityآموزش  
 های اینترنت اشیا و هرگونهها کامپیوتری و گجتهای کامپیوتری، تجهیزات سیار، شبکه امنیت سامانه 

طوری که متخصصان  دستگاهی که قابلیت اتصال به شبکه را دارد از مباحث روز دنیای فناوری است. به 
های ارتباطی و وابستگی  های مختلف قرار دارند. گسترش شبکه ها و سازمان این حوزه مورد توجه شرکت 

ها را با چالش جدی روبرو کند و  ها به فناوری باعث شده تا تهدیدات روز افزونی هر روزه سازمان آن
گذاری در این  طوری که سرمایه همین مسئله نیاز به متخصصان حوزه امنیت را دوچندان کرده است. به 

 .ی آینده استگذاری رومسیر نه تنها اتلاف پول و زمان نیست، بلکه سرمایه 

 سکوریتی پلاس چیست؟

ها اقدام به برگزاری  وکارها و ترتیب نیروهایی متخصص و کارآزموده، شرکت برای پاسخ به این نیاز کسب 

های آموزشی تخصصی کردند تا متخصصان به شکل جامع و فراگیر با مباحث مختلف این حوزه  دوره

های آموزشی مختلفی را  نزدیک به بیست سال است که دوره  (CompTIA) آشنا شوند. موسسه کامپتیا

های مورد توجه در این زمینه سکوریتی  مندان به دنیای فناوری ترتیب داده است. یکی از دورهبرای علاقه 

مندان بوده است. سکوریتی پلاس  امنیتی نزد علاقه   ترین دوره پلاس پلاس است که تا به امروز محبوب 

و دنبال کردن  یک گواهینامه جهانی است که مهارت  امنیتی  انجام وظایف اصلی  برای  های پایه لازم 

پلاس دری به روی تر، سکوریتی کند. به بیان دقیق ای حوزه امنیت فناوری اطلاعات را تضمین می حرفه

 .کندای امنیت سایبری باز می دنیای حرفه 

 چرا سکوریتی پلاس متفاوت از سایر مدارک حوزه امنیت است؟ 

هایی است که بیش از هر گواهینامه دیگری در بازار کار موردتایید  پلاس از جمله گواهینامه سکوریتی 

است. به همین   DoD 8570 های امنیتی پایه آموزش داده شده در این دوره منطبق بااست و مهارت 

شرکت  که  است  رسمیت  دلیل  به  را  گواهیامه  این  نظامی  مراکز  حتا  و  بزرگ  های 

کند، زیرا تنها گواهینامه پایه امنیت  های عملی متخصصان را تایید می مهارت . Security+ اندشناخته 

کند که متخصص امنیتی برای حل مشکلات و  های عملی تأکید دارد و تضمین میسایبری که بر مهارت 

تری از مسائل پیچیده امروزی آمادگی لازم را دارد. علاوه بر این، به افراد این شانس را  طیف گسترده

دانستن  می با  افراد  زیرا  کنند،  ارسال  را  خود  درخواست  امنیت  حوزه  با  مرتبط  مشاغل  برای  تا  دهد 

ها افزار افزار و سختها، نرم های پایه امنیت سایبری به شکل بهتری قادر به محافظت از سیستم مهارت 

کند،  عی میها و روندهای حوزه امنیت سپلاس با تمرکز بر جدیدترین گرایشخواهند بود. سکوریتی 



مهارت مهم جرمترین  حادثه،  به  پاسخ  ریسک،  مدیریت  و  ارزیابی  در  فنی  دیجیتال،  های  شناسی 

از شبکه  افراد در  های سازمانی، عملیات ترکیبی/ابر و کنترل محافظت  تا  را پوشش دهد  امنیتی  های 

 .های یک سازمان بپردازندزمان بروز مشکلات امنیتی یا قبل از آن به محافظت از زیرساخت 

 مدت زمان برگزاری این دوره و مدت زمان این دوره 

شود و اولین نقطه  ساعته برگزار می  40تا  30طور معمول، دوره سکوریتی پلاس در ایران در یک بازه به

تر اگر به دنبال آن هستید تا  آشنایی متخصصان فناوری اطلاعات با مباحث امنیتی است. به بیان دقیق 

یادگیری سکوریتی پلاس   به فکر  باید  اولین گام  آورید، در  به دست  امنیت  شغل مناسبی در دنیای 

کند و عملکردی  باشید. این دوره دانش پایه لازم در ارتباط با مباحث مختلف حوزه امنیت را ارایه می 

ای و مهم شبکه متمرکز  پلاس روی مباحث پایه پلاس دارد، با این تفاوت که دوره نتورکیکسان با نتورک 

منیت متمرکز است. این دوره با تمرکز بر  ای حوزه اپلاس روی مباحث پایه است، در حالی که سکوریتی 

پژوهان را برای حل انواع مسائل حوزه امنیت آماده کند. به همین  کند دانش های عملی سعی می مهارت 

ها مدیریت  اند که بر جدیدترین روندهای و تکنیک ریزی شدههای این دوره به نوعی برنامه دلیل سرفصل

ریسک، کاهش خطر، مدیریت تهدید و تشخیص نفوذ تاکید دارد. افرادی که قصد شرکت در این دوره  

 .را کسب کنند  900از   750ای شرکت کنند و حداقل امتیاز دقیقه  90را دارند باید در یک آزمون 

است که در سراسر جهان آموزش   SY0-601 پلاس نسخهدر حال حاضر جدیدترین گواهینامه سکوریتی 

 .شودداده می

 پلاسچرا دوره کامپتیا سکوریتی 

المللی حوزه امنیت است و نقطه شروع مباحث  نیاز بیشتر مدارک بین پیش  Security+ دوره کامپتیا 

امنیتی است، بنابراین، افراد بدون آگاهی در ارتباط با مباحث امنیتی قادر به شرکت در این دوره هستند،  

حال، برای ورود به این دوره و درک مباحث مطرح  شود، با این زیرا همه چیز از پایه آموزش داده می

شده باید حداقل دانش لازم در ارتباط با مباحث اولیه حوزه فناوری اطلاعات و به ویژه شبکه را داشته  

پلاس باشید و در ادامه به سراغ  شود ابتدا به فکر دریافت مدرک نتورک باشید. بنابراین پیشنهاد می 

بان انگلیسی است،  ای از منابع این دوره به زجایی که بخش عمدهپلاس بروید. از آن مدرک سکوریتی

 .دانشجویان باید توانایی خواندن و درک مطلب مباحث به زبان انگلیسی را داشته باشند 



 دهد؟سایت شبکه چگونه آموزش می 

مندان باید قادر  ای از مطالب به زبان انگلیسی هستند و علاقه گونه که اشاره کردیم، بخش عمده همان

دهیم، آموزش این  به درک مباحث به زبان انگلیسی باشند، اما کاری که ما در سایت شبکه انجام می 

مباحث به زبان پارسی است. علاوه بر این، هر کجایی که برگردانی از مباحث را ارایه کنیم در کنار آن  

را نیز قرار می  انگلیسی مطالب  این دوره  معادل  با هر دو اصطلاح آشنا باشید. در  دهیم تا همزمان 

 :مندان با مفاهیم و اصول اولیه علاقه

 امنیت  ▪

 سازی خدمات امنیتی های ویژه برای پیاده مهارت   ▪

 شوندشناسایی انواع تهدیدات امنیتی آشنا می   ▪

مندان فارغ  گیرد تا علاقه تری نیز در سایت شبکه مورد توجه قرار می اما علاوه بر این، مباحث پیشرفته 

 .تری آشنا شوند را دارند با مباحث به شکل دقیقای که قصد شرکت در آن از دوره

 آورند؟ دست میهایی به پلاس پس از مطالعه این دوره چه مهارت مندان به دوره سکوریتی علاقه

می به تصمیم  که  هنگامی  معمول،  دورهطور  در  دوره گیرید  مباحث  یا  کنید  شرکت  مثل  ای  به  را  ای 

های فنی خود هستید. از جمله  پلاس را به شکل رایگان بیاموزید، به دنبال افزایش اندوخته سکوریتی 

مباحثی که پس از مطالعه این دوره یاد خواهید گرفت باید به آشنایی با اصول و مفاهیم اولیه امنیت،  

سازی خدمات امنیتی مبتنی بر استانداردها، شناسایی انواع تهدیدات امنیتی، مدیریت ریسک،  پیاده

امنیت شبکه  با  با  های بیآشنایی  با مفاهیم رمزنگاری، آشنایی  ابری، آشنایی  سیم، موبایل و فضای 

عملکرد صحیح شبکه، تحمل خطا و   های لازم برای اطمینان ازتایید اعتبار و مجوزها، شناخت استراتژی

 .و.... اشاره کرد های ایمن شبکه سازی معماری بازیابی آن در زمان بروز مشکل، پیاده 

 برای چه افرادی مناسب است؟ Security+ دوره آموزش 

مندان به مباحث امنیت و شبکه، متخصصان شبکه، کارشناسان مخابرات،  طور معمول، تمامی علاقه به

مند به مشاغل حوزه امنیت  های دولتی و خصوصی، افرادی که علاقه ها و سازمان مدیران شبکه شرکت 

هستند و افرادی که دوست دارند در ادامه به هکر کلاه سفید تبدیل شده و به سراغ مدارک دیگری 

 .و تست نفوذ بروند از مخاطبان اصلی این دوره هستند CEH  مثل

https://www.shabakeh-mag.com/tag/%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B1%D8%A7%DB%8C%DA%AF%D8%A7%D9%86-%D8%AF%D9%88%D8%B1%D9%87-ceh?page=4


 دارد؟  SY0-501 چه تفاوتی با دوره SY0-601 دوره

ها های لازم برای نصب و پیکربندی سیستم دهد که داوطلب دانش و مهارت تضمین می SY0-501 دوره

 .دست آورده استها را به ها و دستگاه های کاربردی، شبکه سازی برنامه با هدف ایمن 

 
های کاهش مناسب از جمله مباحثی است که این  گویی با تکنیک انجام تجزیه و تحلیل تهدید و پاسخ 

به علاقه  آموزش می دوره  با خطمندان  امنیتی،  مشیدهد. آشنایی  با  سازی استراتژیپیادههای  هایی 

ها و نحوه مقابله با تهدیدات از جمله مباحث کلی هستند  مشیهدف کاهش مخاطرات و آگاهی از خط 

دهد که چگونه اصول  ، این دوره به افراد آموزش میها متمرکز است. به بیان سادهکه دوره فوق روی آن

ضمن حفظ نکاتی   SY0-601 پذیری، یکپارچگی و صحت اطلاعات را حفظ کنند. دوره گانه دسترس سه

های لازم برای ارزیابی وضعیت امنیتی یک محیط  ها اشاره شد، به دواطلب دانش و مهارت که به آن 

 .دهدهای امنیتی را آموزش میحلسازمانی و توصیه و اجرای راه 



 
سازی های ترکیبی از جمله ابر، موبایل و اینترنت اشیا و نحوه نظارت و ایمن علاوه بر این، روی محیط

های قابل اجرا از جمله اصول حاکمیتی، ریسک و  مشیها متمرکز است. با آگاهی از قوانین و خطآن

دهد تجزیه و تحلیل و پاسخگویی به رویدادها و حوادث امنیتی به افراد آموزش می  انطباق، شناسایی و  

 .که چگونه به مقابله با مخاطرات امنیتی بپردازند 

 شود؟چه مباحثی را شامل می Security+ های دورهسرفصل

ها و نمرات هر یک از عناوین این دوره را تغییر  های زمانی مختلف بارمطور معمول، کامپتیا در بازه به

 :های این دوره به موارد زیر باید اشاره کردترین سرفصل دهد. از مهم می

 (%24) هایپذیریها و آسیب آشنایی با تهدیدات، حمله  ▪

 (%21) معماری و طراحی ▪

 (%25) سازیپیاده ▪

 (%16) عملیات و واکنش حوادث  ▪

 (%14) حاکمیت، ریسک و انطباق ▪



در این دوره آموزشی قصد داریم؛ شما را با تعریف امنیت و شناخت انواع مختلف تهدیدات، بررسی  

مختلف   CIA و AAA اصطلاحات انواع  امنیت سایبری،  تهدیدهای  انواع هکرها، شناخت  امنیت،  در 

کارگیری ابزارهای مختلف  ها از طریق بهها به آن بدافزارها ها و نحوه پیشگیری از آلوده شدن سامانه 

نرمعامل در سطح سیستم و  لینوکس  امنیت در سطح لایه  افزارهای جانبی، پیاده های ویندوز،  سازی 

سازی های ایمن و روش (IPS) ، پیشگیری از نفوذ(IDS) های تشخیص نفوذکاربرد، آشنایی با سامانه 

به زیرساخت  طریق  از  ارتباطی  مفهومهای  بررسی  فوق،  ابزارهای  جهت   DLP کارگیری  آن  انواع  و 

افزارها، امنیت در سطح  های امنیتی در سطح سخت پیشگیری از خروج اطلاعات، بررسی انواع روش

بیشبکه و  سیار  مفهوم های  بررسی  سیستم  Hardening سیم،  سطح  مجازی در  بستر  و  سازی عامل 

پاکسازی سرویس برنامه )جهت  و  نرمها  بررسی  یا  ها،  در سطح یک سیستم  امنیت  تحلیل  افزارهای 

روش بررسی  انواع  شبکه،  آن،  انواع  و  سرور  پروکسی  با  آشنایی  مرورگرها،  سطح  در  امنیتی  های 

های مختلف و نحوه عملکرد  ، بررسی دستگاه OSI نویسی، آشنایی با استانداردتهدیدات در سطح برنامه 

 افزاری، بررسیافزاری و نرم های مختلف، آشنایی با انواع دیوارهای آتش سختها در سطح لایه آن

NAC Server  و VLANها و نحوه پیشگیری از بروز مخاطرات  ، بررسی انواع تهدیدات پیرامون پروتکل

اندازی  و نحوه راه  DMZ ها با استفاده از دیوارآتش یا ابزارهای جانبی، بررسی شبکه امنیتی از طریق آن 

ها،  ها و نحوه عملکرد آن UTM آن، بررسی انواع دیوارآتش، پروکسی با هدف پیشگیری از نفوذ، بررسی

های های امنیتی در سطح شبکه های مختلف، بررسی انواع پروتکلآشنایی با امنیت در سطح دستگاه 

 ,Kerberos  ،LDAP هایها در شبکه یا ابر، بررسی پروتکلکلاینت های تایید اعتبار  سیم، انواع روشبی

RADIUS  های دسترسی به اطلاعات، نحوه تخصیص مجوز دسترسیو انواع روش (Permission)  به

ها و کاربران، بررسی ابزارهای شناسایی تهدیدات در سطح شبکه، بررسی ابزارهای مانیتورینگ و  گروه

افزارهای  جهت مانیتور و ممیزی کاربران در سطح شبکه، بررسی نرم  (Auditing) گیری و ممیزیگزارش

های ، آشنایی با روش Syslog Server جانبی جهت ممیزی کاربران در سطح لینوکس و ویندوز و بررسی

سازی تحمل خرابی و تقسیم کار در سطح مختلف  ، نحوه پیاده CA Server ، نحوه عملکردPKI امنیتی

 .و غیره آشنا کنیم  Storageشبکه مانند سرورها،  

 

 10آشنایی با مبانی و اصطلاحات شبکه بخش 
شوند، بنابراین مهم است  ها استخدام می ها و زیرساخت کارشناسان امنیت با هدف محافظت از سامانه 

دوره   در  اساس،  همین  بر  باشد.  داشته  آشنایی  شبکه  اولیه  مباحث  با  امنیت  کارشناس  یک  که 



شود. بدیهی است برای  پلاس به شکل فشرده مباحث مهم و زیربنایی شبکه آموزش داده میسکوریتی 
  CCNA R&Sپلاس یاتری مثل نتورک های تخصصیتر شبکه باید به سراغ دورهتسلط بر مباحث جدی

کشی ها مسلط شوید باید به آشنایی با تجهیزات شبکه و کابلبروید. از مباحث مهم شبکه که باید بر آن 
های امنیت  حلدهند به شکل بهتری راه اشاره کرد. مباحثی که اجازه می   TCP/IPو مباحث مرتبط با

 .سازی کنیدشبکه را پیاده 

سکوریتی  گواهینامه  آزمون  در  حضور  برای  آمادگی  شبکه،  برای  مورد  در  دقیقی  اطلاعات  به  پلاس 
پروتکل و  اولیه شبکه خواهیم  تجهیزات شبکه  اصول  بررسی  به  آینده،  در چند شماره  دارید.  نیاز  ها 

ها و روترها آشنا هستید،  هایی مانند سوئیچ پرداخت تا اطمینان حاصل کنیم نه تنها با عملکرد دستگاه 
گونه که  اید. همان را نیز درک کرده TCP/IP های زیربنایی پروتکلبلکه اصول اولیه مربوط به پروتکل

به   برویم، زیرا خود  به سراغ مباحث کامل شبکه  این مجموعه آموزش قرار نیست  اشاره کردیم، در 
می  پیشنهاد  بنابراین  است.  کامل  آموزشی  دوره  یک  آموزشتنهایی  دوره  تمایل  صورت  در   کنیم 

Network+ را مطالعه کنید. 

 کشی های شبکه و کابل آشنایی با دستگاه 

کشی آغاز  های شبکه و کابل های شبکه را با مروری کلی بر دستگاه اجازه دهید اصول زیربنایی محیط 
هایی در این زمینه را مشاهده نکنید،  به شکل مستقیم پرسش +Security کنیم. ممکن است در آزمون

های ها و کابل آید باید با مفاهیم امنیتی مرتبط با دستگاه اما هنگامی که صحبت از امنیت به میان می 
 .شبکه آشنا باشید 

 های شبکهنگاهی به دستگاه 

شوند مجبور هستند برای انجام هرچه بهتر  ها می افرادی که به عنوان کارشناس امنیت جذب سازمان 
طور مثال، ممکن است از شما خواسته  کارهای خود با عملکرد تجهیزات مختلف شبکه آشنا باشند. به 

های مورد استفاده  شود که یک ممیزی امنیتی در یک سازمان انجام دهید که شامل شناسایی دستگاه 
 .ها باشدتر کردن دستگاه هایی در مورد ایمن در شرکت و ارائه توصیه 

 (Hub) هاب

ها به یکدیگر در یک محیط  های قدیمی است که که برای اتصال همه سیستم هاب شبکه یکی از دستگاه 
است که به   OSI شد. هاب یک دستگاه لایه اول یا همان لایه فیزیکی در مدل مرجعشبکه استفاده می 

های دیگر روی کند و سپس سیگنال را به تمام پورت سادگی یک سیگنال را از یک سیستم دریافت می 
ها را  داده A کنید وقتی کامپیوترطور مثال، با نگاهی به شکل زیر مشاهده می کند. به هاب ارسال می 



های دیگر  شود و سپس به تمام پورت هاب دریافت می   1کند، داده ها در پورت  ارسال می C به کامپیوتر
 .شودارسال می 

 
ها به هر پورت روی هاب از پهنای باند بدون دلیل استفاده  نقطه ضعف هاب این است که با ارسال داده

ارسال شوند، چرا باید کار اضافی انجام شود؟ اشکال دیگر هاب   C ها فقط برای رایانهکند. اگر دادهمی
ها را دریافت کنند، یک مشکل امنیتی  های موجود در شبکه داده شبکه این است که اگر همه سیستم 

به وجود می  احتمال وجود دارد که سایر گره جدی  این  نادیده  های شبکه دادهآید، در حالی که  را  ها 
ها ارزش یا مفهومی ندارد، اما ممکن است ناخواسته اطلاعات مهمی در دسترس  بگیرد، زیرا برای آن 

توانند تمام ترافیک شبکه را مشاهده کنند  می  D و B هایافراد غیر مرتبط قرار بگیرد. در تصویر بالا رایانه 
کنند. این موضوع یک چالش امنیتی بزرگ است  ها یک کپی از ترافیک را نیز دریافت میزیرا آن ایستگاه 

نام  و به همین دلیل است که هاب از دنیای فناوری کنار گذاشته شد و جای خود را به دستگاه دیگری به 
 .سوئیچ داد

 سوییچ 

ها به یکدیگر در یک محیط شبکه  سوئیچ شبکه شبیه هاب شبکه است، زیرا برای اتصال همه سیستم 
است که ترافیک    2شود، اما یک تفاوت مشهود دارد. در حالت کلی سوئیچ یک دستگاه لایه  استفاده می 

مک  با  می را  فیلتر  تجهیزات  داده  کند  آدرس  پیوند  لایه  در  دلیل  همنی  به  می و  کار  البته  ها  کند. 
کنند و قیمت  پی هستند و در لایه شبکه کار می نیز وجود دارند که مبتنی بر آدرس آی  3های لایه  سوییچ 

  2حال، در متون مختلف از سوییچ به عنوان لایه  دارند، با این   2های لایه  بیشتری نسبت به سوییچ 
پلاس نیز به شما کمک کند توجه به این نکته است  ای که شاید در آزمون نتورک شود. نکته توصیف می 

نیز شناخته   (MAC) آدرسبه عنوان آدرس کنترل دسترسی رسانه یا به اختصار مک   2که آدرس لایه  



افزاری است که توسط سازنده به کارت شبکه اختصاص داده  یک آدرس سخت  Mac Address .می شود
 .دارد  3C-97-0E-E3-52-5Cشود و فرمتی شبیه به می

ارسال کند.   C ها را برای کامپیوترقصد داشت داده A اجازه دهید به مثال قبل باز گردیم که کامپیوتر
ای که دارد کنیم. سوییچ به واسطه عملکرد هوشمندانه اکنون به جای هاب از یک سوییچ استفاده می 

ها را تنها  آدرس دستگاه داده دریافت کند، بر مبنای مک  A ها را از رایانه شود که باید داده متوجه می 
 .دهداست ارسال کند. شکل زیر عملکرد سوییچ را نشان می  4جا شماره برای پورت مقصد که در این 

 
آدرس  های شاخص سوئیچ توانایی در فیلتر کردن ترافیک است، زیرا با نگاه کردن به مک یکی از ویژگی

هر دستگاه متصل به سوئیچ و بررسی این موضوع که چه سیستمی به چه پورتی متصل است، اطلاعات  
دستگاه  به  مک مربوط  جدول  درون  را  ذخیرهها  می آدرس  مک سازی  در  کند.  که  است  جدولی  آدرس 

هایی است که هر سیستم به آن متصل  شود و مسئول پیگیری وضعیت پورت حافظه سوئیچ ذخیره می 
می  در شکل زیر مشاهده  پورت است.  میان  تناظری  چگونه سوییچ  که  و مک کنید  برقرار  آدرسها  ها 

 .آدرسی متصل شده استداند به هر پورت سوییچ چه دستگاهی با چه مک طوری که میکند، به می



 
ها تنها برای پورتی که سیستم مقصد به آن متصل است،  علاوه بر فیلتر کردن ترافیک با ارسال داده 

 :دهندهای شبکه مزایای زیر را ارائه می سوئیچ 
های ترین وظیفه یک سوییچ فیلتر کردن ترافیک است تا همه گره گونه که اشاره شد، اصلیهمان    ■

 .تحت شبکه توانایی مشاهده اطلاعات محرمانه را نداشته باشند
■   Port Mirroring Port Mirroring  به می که  شناخته  نیز  پورت  پورت  ناظر  از  نام  دیگر  یکی  شود، 

ها به  دهد ترافیک را از سایر درگاه ها است که به سرپرست شبکه اجازه می های برجسته سوئیچ ویژگی
فرض ترافیک را  طور پیشجایی که سوئیچ به یک درگاه مقصد )معروف به درگاه نظارت( کپی کند. از آن

ها باید راهی  تواند ترافیک شبکه را نظارت کند. بنابراین تولیدکنندگان سوئیچ کند، مدیر نمیفیلتر می
ها اعمال  برای کپی کردن تمام ترافیک در یک پورت ارائه کنند تا مدیر بتواند نظارت دقیقی روی پورت 

سوییچ برای نظارت بر ترافیک ارسالی یا    12طور مثال، از دستورات زیر برای پیکربندی پورت  کند. به 
 :شوداستفاده می  5تا  1های دریافتی در پورت 



 
■   Port Security:  دهد های خوب سوئیچ شبکه امنیت پورت است که به شما امکان می یکی از ویژگی

آدرس خاص پیکربندی کنید. رویکرد فوق به شما در کنترل این موضوع که  یک پورت را برای یک مک 
کند. هنگامی که یک سیستم  توانند به آن پورت روی سوئیچ متصل شوند کمک می ها می کدام سیستم 

تواند به طور موقت پورت را غیرفعال کند تا زمانی  شود، سوئیچ می غیرمجاز به پورت سوئیچ متصل می
که سیستم معتبری به سوئیچ وصل شود یا پورت را غیرفعال کند تا زمانی که مدیر شبکه پورت را مجدداً  

شود تا اتصالات از یک  استفاده می  Halifax در سوئیچ 6فعال کند. دستورات زیر برای پیکربندی پورت  
توانید آن را  است که می  aaaa.bbbb.cccc آدرس خاص را دریافت کند. در این مثال، مک آدرسمک 

 :آدرس واقعی جایگزین کنیدبا یک مک 

 
ترین  هایی روی سوئیچ وجود دارند که کاربرد ندارند، ایمن ها، اگر پورت قابلیت غیرفعال کردن پورت    ■

در سوئیچ سیسکو    12تا    7های  ها است. دستورات زیر برای غیرفعال کردن پورتروش غیرفعال کردن آن
 :شوداستفاده می  shutdown با دستور

 
ها یا غیرفعال کردن  های پیکربندی امنیتی پورت از شما انتظار ندارد تا فرمان   +Securityآزمون  :نکته

 .ها را درک کرده باشید های امنیتی سوئیچ یک پورت در سوئیچ سیسکو را بدانید، اما انتظار دارد که ویژگی
های مهم سوئیچ دامنه برخورد است که  یکی دیگر از ویژگی  :(Collision Domains)  های برخورد دامنه 

گروه  به  بیان  بندی سامانه اشاره  به  دارند.  تعلق  از شبکه  به یک بخش یکسان  که همگی  دارد  هایی 
تر، دامنه برخورد به حالتی اشاره دارد که تجهیزات عضو آن دامنه ممکن است با مشکل تصادم دقیق
های یک هاب  طور معمول، پورت شود. به ها می های خود روبرو شوند که باعث از دست رفتن دادهداده

طور مثال،  یک دامنه برخورد واحد دارند، اما هر پورت روی یک سوئیچ یک دامنه برخورد جداگانه دارد. به 



های ها را ارسال کنند، بسته هنگام استفاده از یک هاب شبکه اگر قرار باشد دو سیستم همزمان داده
آید که هاب یک بخش شبکه  کنند. مشکل فوق به این دلیل به وجود می اطلاعاتی با یکدیگر برخورد می 

از یک سوئیچ استفاده  کند که همه سیستم مشترک ایجاد می به آن دسترسی دارند. هنگامی که  ها 
کند که سگمنت خاص خود در شبکه را  کنید، هر پورت روی سوئیچ یک دامنه برخورد مجزا ایجاد می می

این  دلیل  به  یک سوئیچ،  روی  پورتی  به  یک سیستم  اتصال  در  دارد. هنگام  دیگری  که هیچ سیستم 
 .ها به وجود نخواهد آمد سگمنت شبکه به آن پورت متصل نخواهد بود، مشکل برخورد داده 

دهند، زیرا  ها امنیت خوبی را ارائه می پلاس به یاد داشته باشید که سوئیچ برای آزمون سکوریتی  :نکته
کند. همچنین  با ارسال ترافیک فقط به پورتی که سیستم مقصد به آن تعلق دارد، ترافیک را فیلتر می 

های بدون  و قابلیت غیرفعال کردن پورت  Port Mirroringهایی مانند امنیت پورت،  باید بتوانید ویژگی 
 .استفاده را شرح دهید

 شبکه محلی مجازی 

سوییچ  بیشتر  مجازیامروزه  محلی  شبکه  معروف  ویژگی  از  می  (VLAN) ها  از  پشتیبانی  هدف  کنند. 
کار، قرار دادن های انجام این ساخت چند شبکه در یک سوئیچ است. یکی از راه  VLAN کارگیری یک به

است. در این حالت هنگامی که یک سیستم به پورت سوئیچ   VLAN هایهای روی سوئیچ در گروهپورت
جا این است  شود که پورت با آن مرتبط است. نکته مهم در این  می  VLAN شود، عضوی ازمتصل می 

نمی  VLAN که وقتی یک سیستم عضو یک با سیستم باشد،  ارتباط  VLAN های عضوتواند  های دیگر 
سوئیچ مخصوص به خود را دارد و با سوییچ دیگری مرتبط نیست.   VLAN تر، هربرقرار کند. به بیان دقیق 

 A اند. در این مثال، کامپیوتردر آن پیکربندی شده  VLAN دهد که دوشکل زیر سوئیچی را نشان می 
 A هستند. کامپیوتر VLAN1 هایها تنها سیستم ارتباط برقرار کند، زیرا آن  B تواند با کامپیوترفقط می 

ها بدون   VLAN ارتباط برقرار کنند، زیرا ارتباط بین D و کامپیوتر C توانند با کامپیوترنمی B و کامپیوتر
 .روتر ممکن نیست

 



های محلی مجازی را روی سوییچ کاتالیست سیسکو  دهد که چگونه باید شبکه قطعه کد زیر نشان می
 .کنیدرا مشاهده می  WebServers و  PrivateLAN پیکربندی کنید. در مثال فوق دو شبکه محلی مجازی

 
شبکه  که  می هنگامی  ساخته  مجازی  محلی  می های  ادامه  در  پورت شوند،  به  توانید  را  مختلفی  های 

های توانید پورت طور مثال، با استفاده از دستورات زیر می های محلی خاص اختصاص دهید. به شبکه
 .اختصاص دهید  WebServer VLAN را به   24تا  18

 
ها  را در تمام سوئیچ  VLAN توانید چند سوئیچ را به هم متصل کنید و لازم به ذکر است که شما می 

 که بخشی از  3و    2،  1های  توانید چند پورت روی هر یک از سوئیچ ایجاد کنید. به عنوان مثال، می 
WebServers VLAN هستند، داشته باشید. پورت uplink کند، ترافیک ها را به هم متصل می که سوئیچ 

VLAN کندرا به هر سوییچ منتقل می. 
ها راهی برای ایجاد مرزهای ارتباطی در شبکه هستند.  VLAN نکته: برای آزمون، به یاد داشته باشید که

دیگر ارتباط  VLAN های موجود درتوانند با سیستم نمی  VLAN های عضو یکفرض، سیستم طور پیشبه
 .برقرار کنند، مگر با استفاده از روتر

Router 

ها از یک شبکه به  یا همان لایه شبکه است که وظیفه مسیریابی یا ارسال داده   3روتر یک دستگاه لایه  
کند  شبکه دیگر را بر عهده دارد. روتر از یک جدول مسیریابی که درون حافظه روتر قرار دارد استفاده می 

ها ارسال کند، تعیین کند. شکل زیر توپولوژی  ها را برای آنداند چگونه دادههایی را که می تا شبکه
ها را به شبکه  داده  R1 که روتردهد. در شکل زیر برای این شبکه و جدول مسیریابی روتر را نشان می

ها را همانطور که در جدول مسیریابی نشان داده شده است به آدرس  ارسال کند، باید داده  25.0.0.0
 .ارسال کند 24.0.0.2



 
دهد. اگر  نمایش می show ip route فهرست زیر جدول مسیریابی روتر سیسکو را با استفاده از دستور

و   23.0.0.0شوید که سه مسیر وجود دارد. مسیرهای شبکه  به فهرست مذکور دقت کنید متوجه می 
 .(در سمت چپ توجه کنید C به ) ها متصل است شناخته شده هستند زیرا روتر به آن شبکه   24.0.0.0

که مدیر اضافه کرده است، پیکربندی شده است تا   (، در سمت چپS کد ) همچنین یک مسیر ثابت
 .برسد 25.0.0.0ارسال کند تا به شبکه  24.0.0.2ها را به سیستم داده

 
پخشی حوزه  آن  به  که  مفهومی  ساخت  با  زیرا  هستند،  شبکه  تجهیزات  کارآمدترین  از   روترها 

(broadcast)  های ها اشاره دارد که قادر به دریافت پیام شود و در اصل به گروهی از سیستم گفته می
به محدوده یا سگمنتی   (broadcast) پخشی یکدیگر هستند، مرز شبکه را مشخص کنند. دامنه پخشی

ها شود که اگر یک دستگاه اطلاعات خود را ارسال کند، در آن سگمنت همه دستگاه از شبکه گفته می 
ها روی یک شبکه محلی به بسته دسترسی دارند،  قادر به دریافت بسته اطلاعاتی هستند، زیرا همه گره 



های( یک دامنه پخشی شوند. بنابراین، روترها مرزهای )کرانهها از طریق روترها فوروارد نمیاما بسته 
می  تعریف  برای همه سیستم را  که  است  پیامی  پیام پخش  می کنند.  ارسال  بهها  روتر  و  شکل شود 

گونه که اشاره شد  های پخشی را در شبکه نگه دارد. اما همان در شبکه قرار می گیرد تا پیام راهبردی  
 .دهدروتر ترافیک پخشی را انتقال نمی 

 متعادل کننده بار 

بار میان مولفه  برای تقسیم  یا روترها طراحی  متعادل کننده مکانیزیمی است که  هایی مثل سرورها 
شود. در این حالت  شده است. تعادل بار مکانیزمی است که با هدف بهبود عملکرد از آن استفاده می 

دهد، چند سرور یا دستگاه در شبکه  به جای داشتن یک سرور یا دستگاه واحد که همه کارها را انجام می 
می  آن قرار  میان  کار  حجم  تا  این گیرد  شود.  تقسیم  می ها  افزایش  را  کلی  عملکرد  زیرا  کار  دهد، 
های دریافتی  طور همزمان کار کنند تا به درستی به همه درخواست توانند به های بیشتری می سیستم 

های تنظیمات مختلفی در دسترس سرپرستان شبکه  کننده پاسخ داده شده و مدیریت شوند. متعادل
کننده بار را پیکربندی کنند. از جمله این تنظیمات به  دهند تا به بهترین شکل عملکرد متعادل قرار می

 :موارد زیر باید اشاره کرد
■ Round-robin درخواست یک کلاینت را به ترتیب به هر سرور back-end کننده  کند. متعادل ارسال می

کند درخواست را برای سروری که بار ترافیکی  بار از طریق فهرستی از سرورها که در اختیار دارد سعی می
 .رودکمتری دارد ارسال کند. بر همین اساس به ترتیب به سراغ سرورها می 

■ Affinity Controls  های یک کلاینت به همان سرور در بار متعادل  کند که آیا تمام درخواستکنترل می
 Affinity .تواند به سرور دیگری هدایت شودطور بالقوه میکه هر درخواست بهرود یا این کننده می 

 .کنداساساً یک کلاینت را به یک سرور خاص متصل می 
■ Persistence   درون خاص  سرور  یک  با  کلاینت  یک  کردن  مرتبط  برای  که  است  دیگری  رویکرد 

شود. با استفاده از ویژگی فوق، کوکی فعلی نشست کاربر برای اطمینان  کننده بار استفاده می متعادل 
این  درخواستاز  تمام  سرور  همان  می که  مدیریت  را  مشتری  می های  استفاده  کوکی  کند  این  شود. 

 .کننده بار یا برنامه کاربردی مرتبط باشد تواند به خود متعادل نشست می
■ Scheduling Specifies  ها  کند که از کدام الگوریتم برای ارسال درخواست به یکی از گره مشخص می

 ، وround-robin  ،affinity ها و پارامترهای پیکربندی مختلفی مثلبندی از سنجه استفاده شود. زمان 
CPU load  کند تا مشخص کند درخواست به کدام سرور ارسال شوداستفاده می. 

■ Active/Passive در مقابل Active/Passive:  سازی بار وجود دارد. با  دو پیکربندی رایج برای متعادل
دهد، شود، تمام کارها )گره فعال( را انجام می پیکربندی فعال/غیرفعال، یک سیستم که گره نامیده می

باش است و در صورت خرابی گره فعال، آماده است  در حالی که گره دیگر )گره غیرفعال( در حالت آماده 
تا کنترل را به عهده بگیرد. اگر گره فعال از کار بیفتد، گره غیرفعال به گره فعال تبدیل می شود و تمام  

کند. با یک پیکربندی فعال/فعال، هر دو گره آنلاین هستند و قادر به رسیدگی  حجم کاری را مدیریت می 
کنند. اگر یک گره از کار بیفتد، گره دیگر تمام  ها هستند و اساسا حجم کار را تقسیم میبه درخواست



توان کند. با پیکربندی هر دو حالت، می حجم کاری را تا زمانی که گره خراب بازیابی شود، مدیریت می 
 .بیش از دو گره را برای دستیابی به افزونگی اضافی به کار گرفت

پی مجازی(. در این  آورد )معروف به آی دست میپی بهیک آدرس آی  load balancerدر هر دو حالت،  
 پی مجازی اختصاص داده شده بهها را برای ارسال درخواست به آی توانید همه کلاینت حالت شما می 

load balancer کند که به  کننده بار درخواستی را دریافت می کنید. هنگامی که متعادلپیکربندی می
 .کندکننده بار ارسال میشود، در ادامه درخواست را به یک گره فعال در متعادل پی مجازی ارسال می آی

■ DNS Round-Robin:  سازی بارهای متعادلیکی دیگر از تکنیک DNS round-robin  حل نام دارد. راه
-round کند. مشکلکننده بار به سادگی درخواست را به سرور بعدی در فهرست خود ارسال می متعادل 
robin  اندازی شده است  دهد که آیا سرور واقعاً بدون مشکل راه حل مذکور تضمین نمی این است که راه

 (DNS) سازی بار چرخشی استفاده از سامانه نام دامنهیا خیر. یک مثال روشن در ارتباط با متعادل
 پی متفاوت ایجاد کنید و سرورهای آی با نام یکسان، اما آدرس DNS توانید چند رکورداست. شما می 

DNS  ها ارسال کند. در روش فوق مشکل این  پی متفاوت را برای کلاینت با هر پاسخ یک آدرس آی
هایی که در حال اجرا هستند  پی توسط سیستم های آیکند که این آدرستأیید نمی  DNS است که سرور

 .شونداستفاده می
 

 02 بخش شبکه  اصطلاحات   و مبانی  با آشنایی 

 ها و سرورهای پروکسی فایروال

دست خواهیم آورد،  ها و سرورهای پراکسی به های آتی اطلاعات بیشتری در ارتباط با فایروالدر شماره 
افزاری  افزار یا سختکنیم. فایروال نرمجا توضیح مختصری در ارتباط با این مفاهیم ارایه می اما در این 

استفاده می ترافیک شبکه  کنترل  برای  می که  انجام  فایروال  که  کاری  که میان  شود.  است  این  دهد 
شود. فایروال ترافیک  ترافیک مجاز ورودی و خروجی شبکه و ترافیکی که باید مسدود شود تمایز قائل می

کند. شما  های از پیش تعریف شده توسط کارشناسان شبکه یا امنیت فیلتر می مشیرا بر اساس خط 
با یک قانون کنید و در ادامه با  به معنای مسدودسازی همه ترافیک کار را آغاز می  deny-all معمولاً 

 .دهیدهای اطلاعاتی را می های خاص برای ترافیک، اجازه وارد یا خارج شدن بسته تعریف خطمشی
نرم سرور  سخت پروکسی  یا  کلاینت افزار  همه  که  که  است  ارسال  افزاری  آن  برای  را  خود  ترافیک  ها 

های دریافتی از کاربران را برای مقاصد تعریف شده ارسال  کنند و سپس سرور پروکسی درخواستمی
 Network Address سرنام (NAT) طور معمول، سرور پروکسی فناوری ترجمه آدرس شبکه کند. به می

Translation کند.  کند و به حفظ ساختار شبکه داخلی از دنیای خارج کمک می سازی میرا نیز پیاده
حال، محصولات سرور پروکسی نیازی به احراز هویت کاربر ندارند، با این  transparent هایپروکسی

نیز وجود دارند که نیاز دارند کلاینت قبل از گشت و گذار در اینترنت احراز هویت شود. رویکرد فوق به  
دهد تا کند و به مدیر پروکسی اجازه میتواند بازدید کند کمک میهایی که هر کاربر میکنترل سایت 

کند را ثبت کند. به عنوان آخرین نکته در مورد سرورهای پراکس،  هایی که هر کاربر بازدید میسایت

https://www.shabakeh-mag.com/security/19615/%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B1%D8%A7%DB%8C%DA%AF%D8%A7%D9%86-%D8%B3%DA%A9%D9%88%D8%B1%DB%8C%D8%AA%DB%8C%E2%80%8C%D9%BE%D9%84%D8%A7%D8%B3-%D8%A2%D8%B4%D9%86%D8%A7%DB%8C%DB%8C-%D8%A8%D8%A7-%D9%85%D8%A8%D8%A7%D9%86%DB%8C-%D9%88-%D8%A7%D8%B5%D8%B7%D9%84%D8%A7%D8%AD%D8%A7%D8%AA-%D8%B4%D8%A8%DA%A9%D9%87-%D8%A8%D8%AE%D8%B4-02


امکان می (reverse) های معکوسپروکسی دهند تمام ترافیک ورودی )مانند  وجود دارند که به شما 
های  ها را تجزیه و تحلیل کنید و فقط به درخواست ترافیک به یک سرور وب( را دریافت کنید، درخواست 
 .ایمن و معتبر اجازه دسترسی به وب سرور را بدهید 

 کشی شبکهآشنایی با کابل 

های است. سیستم  LAN ها در شبکه ها بین میزبان سازی رسانه انتقال داده کشی به معنای پیادهکابل
هایی مانند جفت تابیده بدون محافظ و فیبر به  توان با استفاده از انواع کابل را می  LAN روی شبکه

ها یکدیگر متصل کرد. هر نوع کابل مزایا و معایب خاص خود را دارد که در این قسمت به بررسی آن 
 .پردازیممی

ها به یک شبکه استفاده شوند، کابل  توانند برای اتصال سیستم های کابلی که میدو نوع اصلی از رسانه 
های فیزیکی  جفت تابیده و کابل فیبر نوری هستند. نرخ انتقال پشتیبانی شده در هر یک از این رسانه 

 .شودگیری می اندازه  (Mbps) ها بیت در ثانیه یا مگابیت در ثانیهبا میلیون 

 کابل جفت درهم تنیده شده 

های جفت در  کشی جفت درهم تنیده شده انتخاب اصلی متخصصان شبکه است. کابلامروزه، کابل 
های  هم تنیده شده متشکل از چهار جفت سیم هستند که برای کمک به کاهش تداخل یا تداخل دستگاه 

 (Crosstalk) شنویهای شبکه هم اند. یکی از مشکلات پیرامون کابل الکتریکی بیرونی درهم تنیده شده 
شود. شکل زیر یک کابل درهم تنیده شده  ها میهای مجاور است که باعث افت کیفیت سیگنال سیم 

می  نشان  به را  کواکسیال  کابل  نوع  دو  محافظنامدهد.  بدون  تابیده  بهم  و جفت   (UTP) های جفت 
 .وجود دارد (STP) تابیده شیلدداربهم



 
بدون محافظ آشنا هستید.   UTP هایاگر کابل تلفن را دیده یا با آن کار کرده باشید به خوبی با کابل 

کابل درهم تنیده شده معمولی برای استفاده در شبکه شامل چهار جفت سیم است. هر یک از جفت  
پیچ خورده سیم  دیگری  دور  به  کابل  در  موجود  پیچش سیم های  تداخل  اند.  برابر  در  به محافظت  ها 

متر است.    100در حدود   UTP حال حداکثر فاصله مجاز برای کابلکند، با این الکترومغناطیسی کمک می
می  UTP کابل استفاده  کوچکی  پلاستیکی  کانکتورهای  به از  که  جککند  برده   RJ45 نام  نام  آن  از 
شبیه کانکتورهای تلفن است، با این تفاوت که به جای چهار سیم شامل هشت سیم   RJ-45 .شودمی

 گیرند. کانکتوراشتباه می  RJ-11 را با کانکتور RJ-45 کار دنیای شبکه به راحتی کانکتوراست. افراد تازه 
RJ-11   .یک رابط تلفن است و دارای چهار کانکتور است. از این رو، چهار سیم در کابل تلفن وجود دارد

های شبکه دارید برای برقراری  را همراه با کابل  RJ-11 و RJ-45 هنگامی که قصد استفاده از کانکتورهای
زنی شبکه نیاز  نام آچار سوکتهای داخل کابل به ابزار خاصی به های کانکتور و سیم تماس بین پین 

 .دارید
پذیری و اندازه کوچکی که دارد  تر از کواکسیال است زیرا به دلیل انعطاف راحت UTP کارگیری کابلبه

های دیوار وجود دارد. البته اگر میزان خمش بیش از اندازه باشد کابل آسیب  امکان عبور آن از گوشه 
کنند. کابل جفت  های تولیدکننده کابل روی آن میزان خمش را ذکر می طور معمول، شرکت بیند. به می

های حاوی وسایل الکتریکی  پیچ خورده نسبت به کواکسیال بیشتر مستعد تداخل است و نباید در محیط 
 .بزرگ استفاده شود

نام  بندی استفاده شد است که به ن دقت کنید، طبقه به آ  UTP کشینکته دیگری که باید در مورد کابل 
برای نوع   UTP هایشوند. هر دسته از کابلشناخته می  (Categories) بندیعنوان درجه انتقال یا دسته 



را نشان   UTP های مختلف بندیخاصی از ارتباطات یا انتقال اطلاعات مناسب هستند. جدول زیر طبقه 
مگابیت    1000است که دسترسی به سرعت انتقال بیش از   CAT 5e هاترین آن دهد. امروزه محبوب می

 .دهدرا می  (Gbps) گیگابیت در ثانیه 1در ثانیه یا 

 
شوید.  ها روبر میاست، با انواع مختلفی از کابل  UTP کشیای که مبتنی بر کابل هنگام کار روی شبکه 

 .شودطور مثال، گاهی اوقات از کابل مستقیم یا کابل متقاطع استفاده می به
هنگام ارسال و دریافت اطلاعات    UTP CAT 5کشیکابل   Cable) Through-(Straight:  مستقیم  کابل

،  2،  1های  کند. چهار سیم از هشت سیم مورد استفاده، سیم در شبکه فقط از چهار سیم استفاده می 
های روی سوئیچ را نشان  های ارسال و دریافت روی یک کامپیوتر و پایه هستند. شکل زیر پین   6و    3

کند. هنگامی که سیم را روی همان پین در هر دو دهد که معمولاً کامپیوترها را به هم وصل میمی
 .شودنام کابل مستقیم شناخته می کنید در این حالت کابل به انتهای کابل پیکربندی می

 
از رایانه استفاده   (TX) هابرای انتقال داده 2و    1های  گونه که در شکل بالا مشاهده کردید، سیم همان

شوند. همچنین  در رایانه استفاده می  (RX) برای دریافت اطلاعات  6و    3های  شوند، در حالی که سیم می
 (RX) به پین دریافت  2و    1های  روی کامپیوتر از طریق سیم  (TX) متوجه خواهید شد که پین ارسال 

های ارسال شده  خواهید مطمئن شوید که دادهروی سوئیچ متصل است. این موضوع مهم است زیرا می
های ارسال شده  خواهید مطمئن شوید که داده شوند. همچنین میاز کامپیوتر توسط سوئیچ دریافت می 

 3های  روی سوئیچ از طریق سیم  (TX) های ارسال رو، پینشوند، از این از سوییچ در رایانه دریافت می 



دهد اطلاعات  شوند. رویکرد فوق به رایانه امکان می روی رایانه متصل می  (RX) های دریافتبه پایه   6و  
  1ای که باید در مورد شکل بالا به آن دقت کنید این است که پین را از سوییچ دریافت کند. آخرین نکته 

روی سوئیچ متصل است، به همین دلیل به رویکرد فوق مستقیم    1در رایانه به همان سیم به پایه  
 .اندها در شکل فوق مستقیماً به طرف دیگر منطبق شده طوری که تمام پینگویند، به می

در برخی مواقع، ممکن است لازم باشد دو سیستم کامپیوتری را   Cable) (Crossover: متقاطع  کابل
مستقیماً بدون استفاده از سوئیچ و از طریق کارت شبکه به یکدیگر متصل کنید یا ممکن است متوجه  

های مشابه را به  شوید که باید یک سوئیچ را به سوییچ دیگر وصل کنید. در هر سناریویی که دستگاه 
توانید از کابل مستقیم استفاده کنید زیرا پایه انتقال در یک طرف به پایه  کنید، نمی یکدیگر متصل می 

گونه که در شکل زیر نشان داده شده است. چگونه یک  شود. همان انتقال در انتهای دیگر متصل می 
جایی که این  اند، دریافت کند؟ از آن های دریافتی ارسال نشدههایی را که به پین تواند دادهکامپیوتر می 

 .ای تغییر کند که حالت متقاطع داشته باشدکشی کابل به گونه پذیر نیست، باید سیم کار امکان 

 
 .تر، استفاده از کابل مستقیم برای اتصال دو کامپیوتر کار نخواهد کردبه بیان دقیق 

تغییر   با  را  متقاطع  کابل  باید  از سوئیچ،  استفاده  بدون  یکدیگر  به  دو سیستم  مستقیم  اتصال  برای 
در انتهای کابل بسازیم. درست به همان صورتی که در شکل زیر   6و    3های  به سیم  2و    1های  سیم 

 B های دریافت در رایانهبه پین  A های ارسال در رایانهکنید. متوجه خواهید شد که پین مشاهده می 
ارسال کند. همین امر برای   B ها را به رایانهدهد تا دادهاجازه می  A متصل هستند، بنابراین به رایانه 

ها به شکل ضربدری به تر، سیمصادق است. به بیان دقیق  A برای ارسال اطلاعات به رایانه B رایانه
شوند تا  متصل می  A در رایانه   6و    3های  به پین  B در رایانه  2و    1های  اند. پین یکدیگر متصل شده 

 .دریافت کند B ها را از رایانهبتواند داده A رایانه 

 



های متقاطع استفاده  اکثر مدیران شبکه از یک رنگ کابل خاص )مانند زرد( برای نشان دادن کابل  :نکته
نمایش کابلمی برای  و از یک کابل رنگی متفاوت  تا کابل های مستقیم استفاده میکنند  به  کنند  ها 

 .جای یکدیگر استفاده نشوند اشتباه به 
ای از در این است که از لایه  UTP است، اما تفاوت آن با UTP دار بسیار شبیه کابلمحافظ  STP کابل

 .عایق در پوشش محافظ آن استفاده شده تا کیفیت سیگنال تقویت شود

 (Fiber-Optic Cable) نوری- کابل فیبر

کشی فیبر نوری بر خلاف جفت تابیده  کشی فیبر نوری است. کابل کشی مورد بحث، کابل نوع دوم کابل 
شود. شده است، در حالت اول جفت تابیده از یک سیم مسی برای انتقال سیگنال الکتریکی استفاده می 

نوری استفاده می کابل از فیبرهای  نوری  به شکل  های دادهکنند که سیگنال های فیبر  را  ای دیجیتال 
نام هسته  ای بسیار نازک به کنند. یک فیبر نوری از یک استوانه شیشهشده حمل می های نور مدوله پالس

لایه شیشه  یک  توسط  که  است  روکش  تشکیل شده  عنوان  به  که  است  احاطه شده  متحدالمرکز  ای 
می  دارد  شناخته  وجود  کابل  در هر  فیبر  دو  دریافت. هسته    -شود.  برای  دیگری  و  انتقال  برای  یکی 

ها را  تواند از ژل ساخته شود که سیگنال تواند یک ماده شفاف یا نور باشد و روکش آن میهمچنین می
 .ها شودبه داخل فیبر بازتاب کند تا مانع از دست رفتن سیگنال

 :دو نوع کابل فیبر نوری وجود دارد
ها در فواصل از یک پرتو نور، معروف به حالت، برای حمل و انتقال بسته  (SMF) فیبر تک حالته   ■

 .کندطولانی استفاده می 
کند و از هر پرتو  طور همزمان استفاده میها( به از چندین پرتو نور )حالت  (MMF) فیبر چند حالته    ■

 .کندها در فواصل کوتاه استفاده می نور در زاویه بازتاب متفاوتی برای انتقال بسته 
تری برای استفاده است زیرا  نکته: برای آزمون فوق به یاد داشته باشید که فیبر نوری نوع کابل ایمن 

 .کندهای نور حمل می ها را به صورت پالس سیگنال الکتریکی را حمل نمی کند، بلکه داده
کیلومتر و بیشتر از آن    2کند و می تواند سیگنال را تا  ایستگاه را پشتیبانی می   1000کابل فیبر نوری تا  

های های رادیویی، جوش های فیبر نوری همچنین در برابر تداخل خارجی مثل فرستنده حمل کند. کابل
های فلورسنت و سایر منابع نویز الکتریکی بسیار ایمن هستند. از سوی دیگر،  قوس الکتریکی، چراغ 

تر از روش کابل کشی است و بعید است که یک شبکه  قیمتکشی فیبر نوری تا حد زیادی گران کابل
 .ها نیاز داشته باشدکوچک به این ویژگی 

 (ST) توانند از انواع مختلفی از کانکتورها استفاده کنند، مانند کانکتور مستقیم های فیبر نوری می کابل
 سرنام (SC) و کانکتور مشترک  Lucent Connector سرنام (LC) ، کانکتور لوسنت straight-tip سرنام

subscriber connector. طراحی کانکتور ST مبتنی بر کانکتور BNC   است، اما به جای کابل مسی، یک
است، در   RJ-45 مربعی شکل است و تا حدودی شبیه به کانکتور SC کابل فیبر نوری دارد. کانکتور

است و برای مناطقی در زیرساخت طراحی شده است که   SC نصف کانکتور LC حالی که اندازه کانکتور
 .های زیادی در آن استفاده می شود، مانند پچ پنلکابل



مگابیت در ثانیه    1000کند که معمولاً  صرف نظر از نوع اتصال، کابل فیبر نوری با سرعت یکسانی کار می
ای که باید در مورد این دقت کنید تطابق کانکتور با دستگاهی است که باید به  یا بیشتر است. تنها نکته 

 .آن متصل شود. زیرا این دو نوع کانکتور قابل تعویض نیستند
های بین  پلاس، گاهی اوقات داشتن جدولی که تفاوت هنگام آماده شدن برای امتحان سکوریت  :نکته

کند مفید است. جدول زیر توضیحی کلی در مورد أنواع مختلف کابل ارایه  انواع کابل را فهرست می 
 .را بدانیدباید آن  +Security کند که برای آزمونمی

 
کابل مورد  در  خود  دانش  تمرین،  این  و دستگاه در  با سناریوی  های شبکه  عبارات  دادن  تطابق  را  ها 

 .مناسب محک بزنید

 

 TCP/IP آشنایی با

ها آشنا شدیم، اجازه  ها و انواع کابل های زیربنایی مورد استفاده در شبکه اکنون که تا حدودی با دستگاه 
 برویم. به عنوان یک متخصص امنیتی، مهم است که نه تنها با پروتکل TCP/IP دهید به سراغ پروتکل

TCP/IP آشنایی داشته باشید، بلکه نحوه برقراری ارتباط در یک شبکه TCP/IP را درک کنید. 

 چیست؟  IP آدرس



TCP/IP  ها به کمی دانش نیاز دارد. وقتیبرای پیکربندی صحیح سیستم TCP/IP  کنید،  را پیکربندی می
بیتی    32یک مقدار   IP فرض را بدانید. آدرسوی پیش، ماسک زیر شبکه و گیت IP باید تنظیمات آدرس

شود. یک  طور منحصر به فرد برای شناسایی سیستمی در شبکه یا اینترنت از آن استفاده می است که به
با نقطه   IP است. چهار مقدار اعشار در یک آدرس  192.168.1.15از نظر ظاهری شبیه به   IP آدرس

از هم جدا می  از  اعشار  با چهار مقدار  0و    1بیت )  8شوند. هر مقدار  بنابراین  ( تشکیل شده است، 
 .بیتی 32 آدرس=   4 ×بیت  8اعشاری، 

(، ما به هر یک از مقادیر  192اند )مثلاً  بیت تشکیل شده  8جایی که هر یک از مقادیر اعشاری از  از آن 
هستند. درک این نکته   IP کنیم. چهار اکتت در یک آدرساشاره می  (Octet) اعشاری به عنوان یک اکتت

شوند که برای شناسه شبکه و  به دو بخش تقسیم می  IP بسیار مهم است که چهار اکتت در یک آدرس
هایی که شناسه شبکه را تشکیل  شود. ماسک زیرشبکه تعداد بیت شناسه میزبان از آن استفاده می 

کند. اجازه دهید ببینیم  دهند را مشخص می هایی که شناسه میزبان را تشکیل می دهند و تعداد بیت می
 .کنداین فرایند چگونه کار می 

 (Subnet Mask) زیر شبکه ماسک  

وجود داشته باشد،   (octet) در یک اکتت  255کنید، اگر  هنگامی که به یک ماسک زیر شبکه نگاه می 
آدرس در  مربوطه  آدرس   IP اکتت  یک  من  اگر  مثال،  عنوان  به  است.  شبکه  شناسه  از  بخشی 

داشته باشم، سه اکتت اول شناسه شبکه را    255.255.255.0و یک ماسک زیر شبکه    192.168.1.15
دهند و آخرین اکتت شناسه میزبان خواهد بود. شناسه شبکه یک آدرس منحصر به فرد را  تشکیل می

طور منحصر به فرد سیستم را در شبکه  دهد، در حالی که شناسه میزبان به به خود شبکه اختصاص می 
های شناسه  شناسایی بخش) دهدای از این اطلاعات را نشان میکند. جدول زیر خلاصهشناسایی می 

 :(IP شبکه و شناسه میزبان یک آدرس

 
است و شناسه   192.168.1 (N نشان داده شده با) در جدول بالا مشاهده می کنید که شناسه شبکه

است    192.168.1است. این بدان معنی است که این سیستم در شبکه    15میزبان آخرین اکتت با مقدار  
شبکه   زیر  ماسک  اگر  داشت.  خواهد  را  شبکه  شناسه  همان  شبکه  همان  در  دیگری  سیستم  هر  و 

به عنوان بخش شناسه شبکه   IP داشته باشید، به این معنی است که اولین اکتت آدرس  255.0.0.0
هستند. بنابراین هدف از   IP شود، در حالی که سه اکتت آخر، بخش شناسه میزبان آدرساستفاده می

را به شناسه شبکه و شناسه   IP ای داریم که آدرسزیر شبکه چیست یا بهتر از آن، چرا ماسک زیر شبکه 
می  تبدیل  مانند  میزبان  سیستمی  که  هنگامی  زیرا  شبکه    192.168.1.15کند؟  زیر  ماسک  با 



کند، سیستم ارسال کننده ابتدا  ارسال می  192.198.45.10ای را به  یک فریم داده  255.255.255.0
های باید تعیین کند که آیا رایانه مورد نظر در همان شبکه وجود دارد یا خیر. این کار را با مقایسه شناسه 

 .دهدشبکه همانند جدول انجام می 

 
تواند  های شبکه یکسان باشند، هر دو سیستم در یک شبکه وجود دارند و یک سیستم می اگر شناسه 

ها در شبکه های مختلف  های اطلاعاتی را به دیگری ارسال کند. اگر سیستم بدون استفاده از روتر بسته 
ها را به شبکه دیگر ارسال  ها باید توسط روتر منتقل شوند تا روتر بتواند دادهوجود داشته باشند، داده 

 .کند

 فرض وی پیشگیت

ها را به سیستم دیگری در شبکه ارسال کند، به شناسه شبکه  خواهد داده هنگامی که سیستم شما می
کند. اگر شناسه شبکه یکسانی داشته  سیستم مقصد مقایسه می IP کند و آن را با آدرسخود نگاه می 
داده  می باشند،  ارسال  مقصد  سیستم  به  شما  سیستم  از  مستقیماً  در  ها  سیستم  دو  این  اگر  شود. 

ها را به  ها را به روتر ارسال کند تا روتر بتواند دادههای مختلف باشند، سیستم شما باید داده شبکه
می  شما  سیستم  چگونه  کند.  ارسال  مقصد  سیستم  پاسخ  روتر  کند؟  استفاده  روتر  کدام  از  که  داند 

ها را از تواند دادهروتری اشاره دارد که می IP فرض به آدرسوی پیشفرض است. گیت وی پیشگیت
 .شبکه شما ارسال کند

وی ، یک ماسک زیر شبکه و یک گیت IP برای برقراری ارتباط در اینترنت، سیستم شما باید با یک آدرس 
های موجود در شبکه خود ارتباط برقرار  فرض پیکربندی شود. اگر نیاز دارید که فقط با سیستم پیش

 .و یک ماسک زیر شبکه نیاز خواهید داشت IP کنید، فقط به یک آدرس 
 ادامه دارد..... . 2- پایان بخش

 
 


